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"Ne treba Cekati na zakon i ne raditi nista. Ne treba zaboraviti da osim
usvajanja zakona postoji jos nesto, u najmanju ruku podjednako vazno,
mozda i vaznije. Ni najbolje napisan zakon nije dovoljno dobar ako nije
obezbedena njegova dosledna primena. A verovatno najbitnija
pretpostavka dosledne, kvalitetne primene jest puna svest o znacaju
onoga na sta se zakon odnosi."

Rodoljub Sabi¢
Poverenik za informacije od javnog znacaja i zastitu podataka o licnosti
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Pitanja u vezi sa osnovnim ljudskim pravima, pravom na privatnost i zastitom podataka
kada je rec o elektronskim i drugim komunikacijama, prenosu poruka Zi¢nim i/ili beZi¢nim
putem (fiksna i mobilna telefonija, satelitski tele- linkovi) i njihovom nadzoru postala su
tokom 2013. godine pitanja svakodnenvnice. Podaci o nadzoru elektronskih komunikacija
koji je (NSA) americ¢ka Nacionalna agencija za bezbednost sprovodila Sirom sveta, a koje je
tokom proleca 2013. godine obelodanio Edvard Snouden (Edward Snowden) podstakli su
pitanja o zaStiti podataka i prava na privatnost u zemljama Zapadne medunarodne
zajednice. NSA je navodno $Spijunirala lidere Nemacke, Brazila, Meksika, i jo§ najmanje 35
svetskih lidera, zatim sediSte Svetske banke, Medunarodnog monetarnog fonda,
Ujedinjenih nacija, Evropsku uniju, Evropski parlament, itd.

Kao odgovor na ovaj skandal, americki predsednik Barak Obama (Barack Obama)
imenovao je petoClani panel, odnosno petoclanu Revizorsku grupu za obaveStajno-
komunikacione tehnologije da preispita praksu americkog nadzora elektronskih
komunikacija i sastavljanja masovnih bazi podataka o milijardama telefonskih poziva u, iz,
ili ka SAD

U izveStaju koji je objavila Bela kuc¢a krajem decembra 2013. godine, petoClani panel
predlaZze nove mere zaStite i ogranicenja za razliCite obavestajne programe, ukljucujuci i
preporuku da se skladiStenje podataka o pozivima prepusti privatnom sektoru - ili
potpuno novom entitetu koji bi prikupio informacije od telefonskih kompanija, ili samim
operaterima. Preporuke koje se nalaze u ovom izveStaju bi¢e razmatrane u toku sledece
godine.

Za to vreme u Srbiji, skoro godinu dana pre afere Snouden, u julu 2012. godine,
Ombudsman Sasa Jankovi¢ i Poverenik za informacije od javnog znacaja i zastitu podataka
o li¢nosti Rodoljub Sabi¢, ukazali su na alarmantni raskorak izmedu ustavnih prava - kada
je rec¢ o pracenju elektronskih komunikacija i zastiti podataka - i prakse, kao i na probleme
koje takva situacija moZe izazvati i vel izaziva, predstavljaju¢i 14 tacaka, odnosno
preporuka, kako bi se ovakva situacija prevazisla.

Poverenik za informacije od javnog znacaja i zaStitu podataka o licnosti uputio je Vladi
Srbije, joS u oktobru 2012. godine - Inicijativu za donoSenje Zakona o bezbednosnim
proverama ocenjujuci da je materija bezbednosnih provera uredena u nekoliko zakona i
drugih propisa, ali na neodgovarajuc¢i nacin. Razlog tome je Sto se vrSenje bezbednosnih
provera ureduje samo u kontekstu materije koja se neposredno ureduje predmetnim
zakonima i drugim propisima. To su po pravilu oni zakoni, odnosno drugi propisi kojima se
ureduje materija zaposljavanja u drzavnim organima, narocito u policiji, vojsci i sluZzbama
bezbednosti, kao i materija Skolovanja u Skolskim ustanovama koje su prohodne za
zaposljavanje u navedenim drZzavnim organima.

CEAS je viSe puta u javnosti ukazivao na problem nepostojanja posebnog Zakona o
bezbednosnim proverama, odnosno zagaovarao donoSenje posebnog Zakona koji bi
regulisao ovu oblast.
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CEAS smatra da je u interesu svih gradana Srbije, drZzave Srbije i industrije privatnog
sektora bezbednosti da se i takve ocene, to jest zakljucci koji proizilaze iz bezbednosnih
provera fizic¢kih lica, stave pod demokratsku kontrolu, sa ciljem da se na pouzdan nacin
sprece moguce zloupotrebe. Potrebno je hitno zakonom definisati pojam i procedure
termina bezbednosna provera, kako to Ustav Srbije i nalaZe. Imaju¢i u vidu ko sve moZe i
treba da vrsi spomenute provere, smatramo da je ovo najbolje resSiti posebnim Zakonom o
bezbednosnim proverama.

Medutim, tada, kao ni sada, godinu i po dana nakon zvani¢nog predstavljanja 14 tacaka, u
Srbiji nema dovoljno jake politicke volje da se ova oblast uredi. Uprkos brojnim, jos uvek
nerazjasSnjenim skandalima kada je re¢ o nadzoru elektronskih komunikacija i
prisluskivanju koji dopiru i do samog drZavnog vrha, ¢injenici da godinu dana nakon afere
prisluskivanja predsednika Srbije Tomislava Nikoli¢a i prvog potpredsednika Vlade
Aleksandra Vucica, Nikoli¢ tvrdi da ga i dalje prisluskuju, kao i redovnim javnim apelima
Ombudsmana i Poverenika, jo$ uvek ne postoji politicki konsenzus, a ni politicka volja, da
se ovakvo stanje konacno prevazide zakonskom regulacijom oblasti pra¢enja i pristupa
elektronskim komunikacijama.



CIL] I METODOLOGIJA AKCIONOG PLANA

U okviru projekta “Promocija sveobuhvatne reforme sektora bezbednosti” koji je podrzala
Nacionalna zaduZbina za demokratiju iz VaSingtona, SAD, Centar za evroatlantske studije je,
nakon iscrpnih konsultacija sa Zastitnikom gradana (Ombudsmanom), SaSom Jankovi¢em,
Poverenikom za informacije od javnog znacaja i zaStitu podataka o licnosti (Poverenikom),
Rodoljubom Sabi¢em, i sluzbenicima njihovih Kancelarija, sproveo detaljnu analizu
predloZenih 14 tacaka povodom zaStite prava na privatnost i povezanih ljudskih prava.
Ovaj Akcioni plan rezultat je spomenute analize.

OPSTI POLITICKI I BEZBEDNOSNI KONTEKST

U julu 2012. godine, Ombudsman i Poverenik su ukazali na alarmantni raskorak izmedu
ustavnih prava - kada je re¢ o pracenju elektronskih komunikacija i zastiti podataka - i
prakse, predstavljaju¢i 14 tacaka, odnosno preporuka, kako bi se ovakva situacija
prevazisla. Preporuceni koraci bili su sledeci:

1. Vlada bi trebalo da pravi nacrte i predlaze, a Skupstina da usvaja, samo takve zakone
koji poStuju ustavne garancije koje se ticu privatnosti komunikacija i drugih ljudskih
prava. Misljenje drZavnih organa uspostavljenih da Stite prava gradana Narodna
skupstina ne bi trebala da ignoriSe.

2. Hitno izmeniti relevantne zakone kako bi se odredilo koji konkretni sudovi imaju
nadleZnost da odlucuju o zahtevima policije, Vojnobezbednosne agencije (VBA) i
Vojnoobavestajne agencije (VOA) da pristupe podacima o komunikacijama gradana
(po postoje¢im propisima nadleZnost suda poznata je samo za Bezbednosno-
informativnu agenciju - BIA i MUP).

3. Primeniti efikasne organizacione mere i IT reSenja koje ubrzavaju prethodnu sudsku
kontrolu i odlucivanje o zahtevima za pristup komunikacijama i podacima o
komunikacijama.

4. Ujediniti postojece paralelne tehnicke mogucnosti razli¢itih agencija i policije u
jednu, nacionalnu agenciju koja, kao provajder, pruza tehnicke usluge neophodne za
presretanje komunikacija i drugih signala svim autorizovanim korisnicima.

5. Ujediniti procedure prema pruzaocima elektronskih komunikacija i njihove obaveze.

6. Obezbediti neizbrisivo beleZenje pristupa telekomunikacijama, uz sve podatke koji
su potrebni da bi se mogla izvrSiti naknadna kontrola zakonitosti i pravilnosti
pristupa.

7. Nastaviti sa pravnim uredenjem rada privatnog sektora bezbednosti. Rok za
usaglaSavanje podzakonskih opsStih akata vezanih za Zakone o privatnom

obezbedenju i detektivskoj delatnosti donete 06.12.2013. godine je 06.05.2014.
godina

8. Omoguciti jaku, pravnu i fakticku zaStitu uzbunjivata (posebno u sektoru
bezbednosti, ali i uopste) i poveriti zaStitu ZasStitniku gradana.


http://ceas-serbia.org/root/images/14_ta%C4%8Daka_%C5%A0abi%C4%87a_i_Jankovi%C4%87a_za_Zakon_o_za%C5%A1titi_podataka_o_li%C4%8Dnosti.pdf

9. Kriminalizovati ometanje istrage koju vode nezavisni kontrolni drZavni organi
(Zastitnik gradana, Poverenik za informacije od javnog znacaja i zaStitu podataka o
licnosti, Agencija za borbu protiv korupcije, DrZavna revizorska institucija,
Poverenik za zaStitu ravnopravnosti). Bilo koje uznemiravanje, pretnja ili drugi
pokusaj da se utiCe na prituZioca ili svedoka koji saraduje sa kontrolnim organima
trebalo bi inkriminisati kao posebno krivi¢no delo “ometanje istrage” kada je rec o
navedenim subjektima.

10. Obavezati unutrasnje nadzorne mehanizme da o svojim nalazima od znacaja za
postovanje ljudskih prava obavestavaju ZaStitnika gradana i nadleZne skupstinske
odbore, posebno u sluc¢ajevima kada se o njih oglusilo rukovodstvo organa u kojima
su obrazovani i u sluc¢ajevima koji govore o ozbiljnim navodnim ili potvrdenim
krSenjima ljudskih prava.

11. Preispitati rezultate sprovodenja Zakona o tajnosti podataka (ukljucuju¢i usvajanje
neophodnih poduzakonskih akata, deklasifikaciju starih dokumenata, sprovodenje
istraga, izdavanje bezbednosnih sertifikata...) i preduzeti ozbiljne izmene tog zakona
ili donosSenje novog.

12.]Jacati kapacitet nadzornih institucija da rukuju sa poverljivim podacima i ¢uvaju ih.

13.Usvojiti novi Zakon o Bezbednosno-informativnoj agenciji kako bi se, izmedu
ostalog, obezbedila predvidljivost u upotrebi posebnih mera.

14. Razmotriti policijska ovlas¢enja obavestajno/bezbednosnih sluzbi, odnosno njihovo
ucesSce u krivicnim postupcima.

U Srbiji imamo problemati¢nu situacijikoja otvara moguénost nekontrolisanom pristupu
licnim podacima kao i komunikaciji gradana, i koja je ostala je neprimecena sve do
novembra 2012. godine, odnosno dok nije licno dotakla predsednika Srbije, Tomislava
Nikoli¢a, i (tadaSnjeg) ministra odbrane, koordinatora rada svih sluzbi bezbednosti i prvog
potpredsednika Vlade Srbije, Aleksandra Vucica. Gostuju¢i u emisiji Svedok na RTS-u,
predsednik Srbije Tomislav Nikoli¢ izjavio je: ,Mi smo tu upali u zmijsko gnezdo, medu ljude
koji koriste visoke funkcije u mnogim sluzbama da gospodare Zivotima, medu ljude koji su
se drznuli da prisluskuju najpre mene, pa onda i Aleksandra Vuci¢a. To ¢e morati da se
istrazi do kraja. Tako u Srbiji ne moZe da se zZivi”. Ova vest sutradan je odjeknula u svim
medijima, uz izjave Aleksandra Vucica, koji je potvrdio Nikolicevu tvrdnju od prethodnog
dana, najavljujuéi opseznu istragu i promene. Informacije o mrezi prisluskivanja Vuci¢ je
dobio od Bezbednosno-informativne agencije (BIA), koja ga je obavestila da je tri dana
ranije deo Ministarstva unutrasnjih poslova izdao nalog za pracenje njegovog i Nikolicevog
telefona, navodno, kako je rekao: “jedne grupe po nalogu MUP-a”.

Centar za evroatlantske studije je povodom ove afere reagovao saopStenjem za javnost,
pozivaju¢i sve iskrene proevropske snage u Srbiji da zahtevaju Sto hitnije usvajanje
potrebnih zakona i drugih akata koji bi doveli do njihove primene i da ne dopuste da se
zbog drugih prioriteta - dijaloga Beograda s Pristinom - aktuelnim vlastima u Srbiji
progleda kroz prste za sve ocitiju nesposobnost ili odsustvo namere da odrZze prethodno
postignuti nivo demokratskih procedura i podele vlasti, a kamoli da ih unapreduju.



http://ceas-serbia.org/root/index.php/sr/saopstenja/488-u-zmajevom-gnezdu

Nedavne afere prisluskivanja predsednika nisu jedini primer delovanja otudenih centara
moci. Pre izvesnog vremena doSlo se do otkri¢a da je na 16 kontrolisanih objekata RHMZ
pronadeno vise od 430 antenskih uredaja nejasnog porekla. Ni povodom toga nista nije nije
preduzeto, stoga CEAS insistira na sistemskim reSenjima razotkrivanja i onemogucavanja

delovanja otudenih centara moci - bez obzira koje su licnosti potencijalne “Zrtve” upotrebe
ili zloupotrebe ovlas¢enja.

CEAS je takode konstatovao da se medijsko-struc¢na rasprava o ¢injenici, kako je to ministar
Daci¢ rekao: "da je uprava kriminalisticke policije traZila listinge ne znajuci, kako oni kazu,
da je u pitanju telefon Aleksandra Vuci¢a”, fokusirala, naZalost, viSe na to ko za koga radi i
zaSto bas sada, nego na sustinu problema - protivustavnost dela i odsustvo demokratskog
nadzora nad sektorom bezbednosti. I jedan i drugi uzrok pogoduju opasnom trendu
uspostavljanja partijskih kontrola nad delovima aparata, ¢ime se uveliko oteZava i njegov
profesionalni rad. Bas$ je zato bitno, kako se to, doduSe veoma tiho, moglo ¢uti tih dana, a od
strane pojedinih drZavnih zvanicnika - uciniti javnim sadrZaj mera za kontraobavestajnu
zastitu najvisih drzavnih funkcionera. Navodi da je deo MUP-a delovao protivustavno
potpuno su, nazalost, marginalizovali i sami objekti prac¢enja, Vuci¢ i Nikoli¢. Za razliku od
njih, Ombudsman i Poverenik nastavili su da ukazuju na srz problema. Predlog u Cetrnaest
tacaka, koji za cilj ima poboljSanje situacije u sektoru bezbednosti, morao bi dobiti
objedinjenu podrsku svih iskrenih demokratskih i proevropskih snaga u srpskom drustvu.

Medutim, viSe od godinu dana nakon ove afere, Predsednik Srbije Tomislav Nikoli¢ tvrdi da
afera ,prisluskivanje, jo$ uvek nije okoncana i da njega i dalje tajno prisluskuju, isti¢uci da
postoji deo Ministarstva unutrasnjih poslova koji ne radi svoj posao kako treba i da postoje
ljudi koji sabotiraju njegovu bezbednost. Predsednik Srbije ilustrovao je situaciju izjavom
da je, kada ga je pozvao predsednik Vlade i rekao mu da u okviru akcije ,Grom“ MUP krece
u veliku akciju, on rekao da prekine jer ih ,moZda neko prisluskuje“. Ono $to je zanimljivo je
- ko bi to mogao da ih prisluskuje? Ako je neka sluzbena Agencija, ili ponovo uprava
kriminalisticke policije, kako ih Daci¢ targetirao krajem 2012 godine, zar oni ne bi trebali
da znaju za akciju Grom? Ako i ne znaju - zar ne bi, prema svojim ovlas¢enjima i delokrugu
rada, trebalo da znaju? Ukoliko ih pak ne prisluskuju sluzbeni organi, znaci li to da to Cine
kriminalci?

Prema tome, uprkos pozitivnim koracima kao Sto je cCinjenica da Vojno-bezbednosna
agencija (VBA) i Bezbednosno-informativna agencija (BIA) viSe bez odluke suda ne zadiru u
privatnost komunikacije, i dalje postoje zabrinjavajuc¢i problemi kada je u pitanju pravo na
privatnost i zaStitu podataka gradana Srbije. Policija i dalje prisluskuje gradane pozivajuci
se na Zakon o krivicnom postupku. Kod operatora koji broji pristupe elektronskim
komunikacijama gradana Poverenik je tokom 2012. godine utvrdio da je BIA imala skoro
duplo manji broj upita od Vojnobezbednosne agencije, dok je MUP Srbije imao hiljadu puta
viSe od vojne, i dve hiljade puta viSe od civilne sluZbe bezbednosti.

Prema ocenama Kancelarije Saveta za nacionalnu bezbednost i zastitu tajnih podataka
Vlade R. Srbije od stupanja na snagu Zakona o tajnosti podataka, januara 2010. godine, do
danas, najznacajnije probleme, sa aspekta rada Kancelarije, predstavljaju nepoznavanje
Zakona od strane organa javne vlasti, kao i neuskladenost normative, posebno ako se ima u
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vidu da su pojedina zakonska i podzakonska akta doneta nakon januara 2010. godine
koristila termin sluzbena tajna i vojna tajna, iako su ovi termini ukinuti Zakonom, kao i da
se na neadekvatan nacin postupalo sa tajnim podacima.

Prema rec¢ima Ombudsmana Sase Jankovi¢a, samo jedan operater u Srbiji zabelezio je za
godinu dana preko 4.000 pristupa po zahtevu i preko 270.000 pristupa neposredno.
Telefonskih operatera u Srbiji ima Cetiri, te ukupna cifra pristupa komunikacijama gradana
po nekim procenama dostiZe oko milion godiSnje. Tacnog broja nema jer ostali operateri
nisu brojali pristupe podacima o komunikacijama svojih korisnika, niti uskratili pristup
kada za njega nema zakonom propisanih uslova.

Tu je takode i pitanje bezbednosnih provera koje su zakonom propisane ali ne i definisane
u smislu koji se podaci prikupljaju u koje svrhe, kako se ¢uvaju, kome su dostupne i da li je
zabranjeno da se koriste u druge svrhe i sl. Naime, Poverenik je pre viSe od godinu dana
uputio inicjativu Vladi Srbije da predloZi poseban zakon o bezbednosnim proverama
(Inicijativa je priloZena u Aneksu ovog dokumenta). Zakon bi definisao pojam bezbednosne
provere i procedure koje iz nje proisticu, kako to Ustav Republike Srbije i zahteva. Ministar
policije Ivica Daci¢ najavio je da je ovo pitanje otvoreno i da se mora precizirati izmenama i
dopunama Zakona o policiji. Ovo pitanje je trenutno regulisano samo Zakonom o
evidencijama koji je usvojen 1996. godine pa se samim tim ne moZe smatrati aktuelnim u
pogledu razvoja tehnologije, niti pruza jasnu definiciju koji se podaci prikupljaju i za koje
potrebe.

U Srbiji se, dakle, u pojedinim delovima sektora bezbednosti, zadiranje u licne podatke i
komunikaciju gradana jo§ uvek smatra bespogovornim pravom bezbednosnih sluzbi i
policije. Cinjenica je da je to pitanje, dok ga Poverenik i Ombudsman nisu otvorili, bilo u
zoni ,ne pitaj, ne pricaj“. I kako je Ombudsman rekao: “Cak je u jednom momentu i Narodna
skupstina branila ,pravo” sluzbi da po sopstvenom nahodenju pristupaju tim podacima,
bez odluke bilo koga drugog, a kamoli suda - kako zahteva Ustav. “

Kao $to postoje dve vrste evidencija - MUP I BIA, sa dosijeima i potencijalnim prekrSiocima,
tako postoje i dve vrste preliminarnih istraga - krivi¢na i ugroZavanje ustavnog poretka.
Osnovno pitanje je kada i prema kome pocinje preliminarna istraga - odnosno - koje su to
dozvoljene forme i metode rada javnih i tajnih sluzbi bezbednosti. Odgovor moZzda lezi u
izvoru njihovog finansiranja. (samo budZet ili postoji alternativni fond?)

Dodatni problem je ¢injenica da gradani Srbije, uprkos relativnom poverenju koje imaju u
nezavisne institucije, smatraju da Ombudsman i Poverenik nemaju dovoljno uticaja na
odluke Vlade. IstraZivanje javnog mnjenja koje je Centar za evroatlantske studije sproveo
tokom aprila i maja meseca 2013. godine ukazao je na problem veoma podeljenih stavova
prema nezavisnim institucijama generalno, ali i prema instituciji Ombudsmana i
Poverenika konkretno.

Tako je 37% gradana ocenilo da ima poverenja u nezavisne institucije, 31% gradana nema
poverenja u iste, dok 32% gradana Srbije nema stav o ovom pitanju. Kada se rezultati
pogledaju bliZze, Zastitnik gradana u o¢ima gradana Srbija ima slab ili nikakav uticaj na
odluke Vlade - 2% gradana smatra da ima jak uticaj, 10% umeren, 33% slab, 28% gradana
smatra da ga nema, dok 27% gradana nema stav. Situacije je slitna i kada je u pitanju
Poverenik za informacije od javnog znacaja i zaStitu podataka o licnosti, za koga 3%
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gradana smatra da ima jak uticaj, 11% umeren, 32% slab, 29% gradana smatra da ga nema,
a 25% gradana nema stav.

Situacija se, dakle, ni godinu i po dana nakon Sto su Ombudsman i Poverenik predstavili
svoj predlog u 14 tacaka, nije znacajno promenila. Nacrt izmenjenog zakona o elektronskim
komunikacijama, prema recima Poverenika, joS uvek rizikuje da sadrzi odredene
formulacije koje bi mogle da izazovu dileme u pristupu podacima o komunikaciji gradana.

Poverenik je, takode, joS jednom insistirao na potrebi da se utvrdi obaveza operatera o
vodenju evidencija o broju pristupa podacima, $to predstavlja ponovni poziv na ujedinjenje
procedura prema pruzaocima usluga elektronskih komunikacija i njihove obaveze (tacka
5).

Cak se ni uvodenjem ,dvostrukog klju¢a“ u Bezbednosno-informativnoj agenciji nisu
prevaziSli neki od postoje¢ih problema. U izveStaju evropskog eksperta Mauricija
Varanezea (Maurizio Varanese) o proceni rada sluzbi bezbednosti u Srbiji iz marta ove
godine navodi se da BIA zapravo funkcioniSe kao ,provajder” za sve druge sluzbe, odnosno
da ,uvek kada policija ili VBA Zele da izvrSe presretanje komunikacije u svrhe istrage,
sudski nalog se urucuje BIA ili VBA, koji preko tehnicke opreme koju poseduju dupliraju i
usmeravaju telefonsku liniju prema Sluzbi za specijalne istrazne metode (SSIM) u Upravi
kriminalisticke policije, koja od pre nekog vremena vrsi stvarno presretanje telefonskih
razgovora vlastitom opremom ili preusmeravanjem sa opreme operatera“.

Kao poslednji element ovakvog alarmantnog stanja navodi se i Cinjenica da je Zakon o
slobodnom pristupu informacijama zapravo jedini zakon koji uglavnom krSe samo
funkcioneri, jer ne postoji moguénost da ga prekrse obi¢ni gradani. Medutim, prema recima
Poverenika, u poslednje vreme, uprkos ovoj Cinjenici, nije pokrenut nijedan postupak
protiv prekrsioca, dok Poverenik jos uvek nema pravo da pokrene prekrsajne postupke.

Naprotiv, prema njegovom zaklju¢ku, u odsustvu strateskog, osmisljenog pristupa
pitanjima zaStite podataka o li¢nosti, Vlada Srbije nekim svojim aktivnostima i inace
brojnim postoje¢im problemima u ovoj oblasti dodaje i nove. Pripremaju se i predlazu
zakoni i podzakonski akti u kojima se obrada podataka o licnosti tretira na nacin koji nije u
skladu sa Ustavom i Zakonom o zasStiti podataka o li¢nosti. (Npr. Predlog zakona o izvozu i
uvozu robe dvostruke namene).

Obzirom da prilikom eksplanatornog skrininga za poglavlja 23 i 24 nije bilo rec¢i o radu
policije i pravosuda kada je u pitanju jedinstvena kontrola nad prisluS§kivanjem (monitoring
sistem), osim napomene da je potrebno bolje urediti oblast zastite podataka o li¢nosti i
uprkos Cinjenici da su i nezavisne institucije dale svoje miSljenje prilikom prezentacija u
Briselu, bliZe otvaranje ove oblasti oCekuje se po dolasku stru¢njaka iz EU koji tek treba da
procene situaciju.


http://www.rts.rs/page/stories/sr/story/125/Dru%C5%A1tvo/1476368/%C5%A0abi%C4%87+pisao+Ljaji%C4%87u.html
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REALIZOVANE PREPORUKE

Izmenom Zakona o VBA i VOA, u februaru 2013. godine, Ustavni sud proglasio je
neustavnim odredene clanove predmetnih Zakona, ¢ime je utvrdeno da direktor
Vojnobezbednosne agencije (VBA) moZe da daje nalog za tajni elektronski nadzor
komunikacija samo uz odobrenje suda i da visi sud na podrucju apelacionog suda na kome
se preduzma mera odobrava tajni elektronski nadzor telekomunikacija, ¢ime se moZe
ostvariti uvid u “listing” (Clan 12, stav 1, tacka 6 Zakona: Tajni elektronski nadzor
telekomunikacija i informacionih sistema radi prikupljanja zadrZanih podataka o
telekomunikacionom saobracaju, bez uvida u njihov sadrZaj). Usvojen je i amandman
ombudsmana Sase Jankovi¢a ¢ime je utvrdeno da ako VBA ili VOA dodu u posed podataka i
informacija iz nadleznosti drugih sluzbi bezbednosti ili policije, te podatke i informacije
dostavi¢e drugim sluzbama bezbednosti ako su od znacaja za nacionalnu bezbednost, a
policiji ako se odnose na krivicna dela na koja se, u skladu sa odredbama Zakonika o
krivicnom postupku, primenjuju posebne dokazne radnje.

Drugi pomak nacinjen je u julu 2012. godine uvodenjem sistema ,duplog klju¢a“ u
Bezbednosno-informativnoj agenciji (BIA) prilikom presretanja komunikacije. ,Dvostruki
klju¢” onemogucava da se samo sa jednog mesta aktivira prisluskivanje bilo cijeg
telefonskog broja, ¢ime ¢e mogucnost zloupotrebe elektronskog nadzora komunikacija
gradana biti svedena na joS manju meru.

Nadalje, septembra 2013 godine donet je niz Uredbi koje bliZze ureduju Zakon o tajnosti
podataka, kao Sto su Uredba o blizim Kkriterijumima za odredivanje stepena tajnosti
"drzavna tajna" i "strogo poverljivo" ("SLGL RS", br. 46/2013 od 24.5.2013. godine, koja je
stupila na snagu 1.6.2013, a primenjuje se od 1.9.2013.), Uredba o bliZim kriterijumima za
odredivanje stepena tajnosti "poverljivo" i "interno" u Kancelariji Saveta za nacionalnu
bezbednost i zaStitu tajnih podataka ("SLGL RS", br. 86/2013 od 30.9.2013. godine, koja je
stupila na snagu 8.10.2013.), i Uredba o bliZim kriterijumima za odredivanje stepena
tajnosti "poverljivo" i "interno" u Bezbednosno-informativnoj agenciji ("SLGI. RS", br.
70/2013 od 7.8.2013. godine, koja je stupila na snagu 15.8.2013, a primenjuje se od
1.9.2013.), kojima se jaca kapacitet Zakona kako je to preporuceno tackom 11.

U postupku je i donoSenje Uredbe o bliZim kriterijumima za odredivanje dokumentata
stepena tajnosti ,poverljivo“ i ,interno“ za najveci broj organa javne vlasti, kao i Zakona o
tzv. Informacionoj bezbednosti koji bi normativno trebalo da zaokruZi oblast zaStite tajnih
podataka na nacionalnom nivou.

[z Kancelarije Saveta za nacionalnu bezbednost i zastitu tajnih podataka ukazuju i na to da
je u toku formiranje Radne grupe za izmene i dopune Zakona o tajnosti podataka, koja ima
za cilj otklanjanje uocenih manjkavosti i pravnih praznina postojeteg Zakona, kao i
stvaranje uslova za efikasniju primenu samog Zakona.

U decembru 2013 godine donet je Zakon o privatnom obezbedenju i Zakon o detektivima,
Cime je zapoCeto normativno uredenje privatnog sektora bezbednosti. Komisija za |P
partnerstvo u sektoru bezbednosti republike Srbije, ¢iji je CEAS je ¢lan, u saradnji sa MUP
Srbije predstavila je na okruglom stolu odrzanom u februaru 2014 godine, nacrte 3

Pravilnika koje detaljno regiliSu program i uslove sprovodenja obuke izvrSioca privatnog



obezbedenja i postupak izdavanja licence, bez kojih ovaj Zakon nije primenjiv. Rok za
donosSenje ovih Pravilnika je 06.05.2014. godina, i ukoliko do tada bude sastavljenja Vlada
R Srbije, odnosno imenovan nadleZni ministar - ¢iji se potpis za stupanje na snagu ovih
Pravilnika ¢eka - one ¢e biti na snazi u propisanom roku. Pored toga, spremno je josS 4
Pravilnika i 2 Uredbe, koje ¢e se u narednom periodu predstaviti zainteresovanim licima i
uci u postupak donosenja.

PRIMERI DOBRE PRAKSE I DRUGE INICIJATIVE

Ujedinjeno Kraljevstvo

Kancelarija Poverenika za informacije je nezavisna agencija koja vodi javni registar
kontrolora podataka i sprovodi Zakon o zaStiti podataka, propise koji se odnose na
privatnost i elektronske komunikacije i Zakon o slobodi informisanja.

Kancelariji je mandat prosSiren 2010. godine u vidu poviSenog moguceg iznosa za izrecene
kazne na £500,000 za ozbiljna krSenja principa zastite podataka, jacajuci njene relativno
ogranicene izvrSne moci. Kancelarija je izdala smernice o okolnostima pod kojima se nova
ovlaséenja za izricanje kazni koriste. Prema njima, Kancelarija mora da utvrdi da je doslo
do ozbiljnog krsenja prava, odnosno da postoji velika moguénost izazivanja znacajne Stete
ili patnje osobe na koju se podaci odnose, kao i da li je krSenje bilo namerno ili ne.

Takode, Kancelariji su date nova ovlaS¢enja u smislu moguénosti revizije u drZzavnim
organima bez njihovog pristanka. Napisan je i Kodeks prakse koji definiSe nova revizorska
ovlaséenja.

Presretanje komunikacije regulisano je Uredbom o istraznim ovlas¢enjima (Regulation of
Investigatory Powers Act 2000 - RIPA). Uredba daje ovlas¢enje ministru unutrasnjih
poslova da izdaje naloge za presretanje komunikacije i zahteva od pruZaoca
telekomunikacionih usluga da obezbede razumnu mogucnost presretanja na svojim
mrezama. Uredba takode daje moguénost da bilo koji drZavni organ, ovlaS¢en od strane
ministra unutrasnjih poslova, pristupi podacima o komunikaciji bez naloga. Ovi podaci
odnose se na izvor, odrediSte i tip bilo koje komunikacije, kao $to su informacije o lokaciji
mobilnog telefona lokaciju i parcijalni logovi internet pretrazivaca, dok se, na primer,
kompletan URL smatra sadrZajem za koji je neophodan nalog.

Zahteve za presretanje i podatke o komunikacijama pregleda Poverenik za presretanje
komunikacija, bivsi sudija Viseg suda.

Jedan od najradikalnijih koraka u pogledu regulisanja zastite podataka, britanska Vlada
nacinila je 2011. godine, centralizovanjem bezbednosnih podataka. Naime, bezbednosnu
proveru za lica za koja je, po osnovu drugih propisa, potrebna predhodna bezbednosna
provera, za Tajnu obevesStajnu sluzbu (Secret Intelligence Service - MI6), Sluzbu
bezbednosti (Security Service - MI5) i Stab Vlade za komunikacije (Government
Communications Headquarters - GCHQ) sada obavlja jedno nezavisno telo - 2011 godine
Agencija za bezbednosne provere postala je Sluzba za bezbednosne poslove — Nacionalne
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bezbednosne provere, koja se sada sa svojim FCO kolegom (sluzba FCO) kao jedini
provajder NSV-a za celu vladu.

Holandija

Holandska agencija za zaStitu podataka, College Bescherming Persoonsgegevens - CBP,
nadgleda da li je rukovanje evidencijama licnih podataka u skladu sa Zakonom o zastiti
licnih podataka. Iako su ovlas¢enja agencije mahom ostala ista joS od njenog osnivanja,
njene izvrSne mocu su relativno porasle u vidu moguc¢nosti koriS¢enja administrativnih
mera i izricanja kazni za nepostovanje. Agencija takode moZe i da naplati novéane kazne do
EUR 4,500, za krSenje zahteva o obavesStenju koji propisuje ¢lan 75 Zakona o zastiti licnih
podataka (Dutch Personal Data Protection Act - PDPA). CBP je istovremeno i savetodavno
telo holandske Vlade, bavi se prituzbama koje podnesu osobe na koje se prikupljeni podaci
odnose, pokrece istrage i daje preporuke kontrolorima licnih podataka.

U januaru 2008. godine, predsednik CBPa pozvao je na povecanje nadzorne mod¢i njegove
institucije kako bi se ujedno ojacalo i sprovodenje Zakona o zaStiti podataka i preduzele
direktne mere koje se ticu istraga i kazni.

Presretanje komunikacije u Holandiji, Sto konkretno znaci skeniranje i arhiviranje sadrzaja
komunikacije, regulisano je Krivicnim zakonikom i zahteva sudski nalog (¢lan 125. Zakona
o kriviécnom postupku). Obavestajnim sluZzbama sudski nalog nije potreban za presretanje,
ali moraju imati ovla$¢enje ministra unutrasnjih poslova.

Zakon o posebim ovlas¢enjima u istragama dalje unapreduje istrazne metode. Zakon o
telekomunikacijama zahteva da svi pruZaoci telekomunikacionih usluga imaju kapacitet za
presretanje telefonskih i internet komunikacija, ali da ovakve usluge pruZe samo uz sudski
nalog. Posebna agencija, Agencija za radio-komunikacije Holandije, odgovorna je za
sprovodenje postupaka prisluskivanja u sektoru za telekomunikacije.

Zakon o obavesStajnim i bezbednosnim sluzbama omogucava i presretanje, pretragu i
skeniranje satelitske komunikacije. Takode dozvoljava obavesStajnim sluzbama da ¢uvaju
podatke o presretnutim komunikacijama do godinu dana. Cuvanje $ifrovanih podataka nije
vremenski ograniceno. Nacionalna SIGNIT organizacija (NSO) osnovana je 2003. godine od
strane holandskih obavestajnih sluzbi za presretanje svih satelitskih komunikacija.
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Svedska

Svedski Zakon o li¢nim podacima unosi zahteve Evropske unije o zastiti podataka usvojene
Direktivom 1995/46/EC u nacionalni zakonodavni okvir. Zakon reguliSe uspostavljanje i
upotrebu automatskih evidencija koja se odnose na fizi¢ka lica, kako u javnom, tako i u
drzavnom sektoru.

PosStovanje Zakona o licnim podacima prati Odbor za pregled podataka (Data Inspection
Board - DIB), nezavisna drzavna agencija. Zakon o licnim podacima zahteva da se Odbor
obavesti o svakoj automatskoj obradi podataka. Osim nekoliko izuzetaka koji se odnose na
obavezu obaveStenja, obrada podataka koja nosi veliki rizik nepropisnog zadiranja u
privatnost zahteva obaveStavanje Odbora za pregled podataka, kako bi se sprovela
preliminarna provera. Medutim, ovlas¢enja DIB - a se mogu videti kao relativno ogranicena,
jer Odbor moze da daje preporuke, ali sprovodenje istih zavisi od odluke suda.

Svedska Vlada je 2004. godine uspostavila Odbor za zatitu privatnosti, sastavljen od
relevantnih struc¢njaka i narodnih poslanika, sa mandatom da analiziraju postojece zakone
koji se ticu privatnosti i sprovedu anketu u vezi sa ovim pitanjem. Zbog kritika da je Zakon
o licnim podacima previSe restriktivan, Svedski Parlament je 2006. godine izglasao je
amandmane kako bi zakon postao viSe usmeren na sprecavanje zloupotrebe li¢nih
podataka.

Odbor je jasno identifikovao i nedostatak institucije koja bi nosila krovnu odgovornost za
pitanja povezana sa problemom privatnosti i predloZila da se ta duZnost poveri potpuno
novoj agenciji, ili da se barem Odboru za pregled podataka daju Sira ovlasS¢enja. Ovo je
rezultiralo uspostavljanje Komisije za bezbednost i zastitu integriteta (Commission on
Security and Integrity Protection - SAKINT), nezavisno telo koje bira parlament - zaduZenu
za pracenje i kontrolu nad upotrebom tajnog nadzora od strane policije i tajnih sluzbi.

Svaka upotreba video zapisa, kao i nadzora i prisluskivanja komunikacija, zahteva sudski
nalog u skladu sa Zakonom o merama za istragu ozbiljih zlo€ina i Zakona o sudskom
postupku. Zakoni o video i audio nadzoru vremenom su se razvili i delom postali elementi
Zakona o sudskom postupku, paralelno sa novim zakonima koji regulisanjem ove dve
oblasti daju velika ovlaS¢enja tajnim sluzbama. Kada je 2006. godine predloZen zakon koji
je trebalo da prosiri jo$ viSe upotrebu tajnog nadzora, ukljucujuci, izmedu ostalog, zakon
kojim je prevideno prisluskivanje telefonskih razgovora iz preventivnih razloga, Parlament
je odlucio da raspravu o zakonu odloZi dok se u njega ne unesu i uredbe o merama zastite
od zloupotrebe, ukljucujuci obavezu policije da obavesti osobe koje su subjekti tajnog
nadzora, kada god se to smatra da je bezbedno iz istraznih razloga.

Jo$ jedan kontroverzni zakon usvojen je 2008. godine, dozvoljavaju¢i Radio ustanovi
Nacionalne Odbrane (Forsvarets Radioanstalt - FRA) da Kkoristi poseban softver za
pretragu osetljivih klju¢nih rec¢i u svim telefonskim i e-mail komunikacijama koje prolaze
kroz kablove ili Zice preko granica zemlje, bez sudskog naloga. Kako je zakon predstavljao
pretnju preko-grani¢noj komunikaciji, odnosno, omoguéavao praéenje -elektronske
komunikacije osoba koje se ne nalaze u okviru granica Svedske, nakon brojnih kritika
javnosti i grupa koje se bave pitanjem privatnosti, Zakon je izmenjen.
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Slovenija

U Sloveniji je pravo na privatnost zagarantovano Ustavom, kao i Zakonom o zastiti licnih
podataka. Zakon o =zaStiti podataka redovno se azurira usled razvoja tehnoloskih
dostignuca, poput video-nadzora, biometrijskih podataka, i sl. i u skladu je sa Direktivom o
zaStiti podataka EU.

Dalje, ¢lan 150 Krivicnog zakonika zabranjuje neovlas¢eno otvaranje pisama i drugih
postanskih poruka i presretanje poruka koje se prenose preko telekomunikacionih mreza.
Takode, zabranjeno je i neovlascen pristup sadrzZaju poruka koje se prenose putem telefona
ili drugih telekomunikacionih tehnologija, kao i neovlaS¢eno prosledivanje pisama na trece
lice. Clan 151 Zakona dalje zabranjuje i objavljivanje privatnih komunikacija bez
saglasnosti od strane ovlaséenog lica.

Zakon o zastiti licnih podataka takode odreduje da je sve Sto nije izricito dozvoljeno u vezi
sa prikupljanjem i obradom li¢nih podataka zabranjeno. DrZavna tela mogu da obraduju
licne podatke samo u srvhu za koju imaju zakonsko ovlasc¢enje, dok privatna lica moraju da
poseduju i pisanu saglasnost pojedinca. Osobe Ciji se litni podaci prikupljaju moraju
unapred da budu obavestene o ovom postupku. Generalno, licni podaci se mogu prikupljati
i Cuvati samo onoliko dugo koliko je potrebno da bi se ostvario odredeni cilj, i moraju biti
izbrisani ili blokirani ¢im je taj cilj ostvaren. Svi izuzeci moraju da budu jasno definisani
zakonom.

Spajanjem Kancelarije Inspektorata za zaStitu licnih podataka i Poverenika za pristup
javnim informacijama, Zakonom o Povereniku za informacije, oformljena je Kancelarija
Poverenika za informacije, kao autonomna i nezavisna agencija.

Privatnost komunikacije moZe biti naruSena samo uz sudski nalog, kao i ukoliko se takvo
narusavanje smatra neophodnim za svrhu krivic¢ne istrage ili radi drzavne bezbednosti. Ova
oblast je u Sloveniji regulisana Zakonom o krivicnom postupku i Zakonom o obavestajno-
bezbednosnoj agenciji Slovenije - SISAA, a sprovodi ga policija i obaveStajno-bezbednosna
agencija Slovenije - SOVA.

Sudski nalog se mora obezbediti pre kuénog pretresa ili prisluskivanja telefona. Zakon o
policiji dozvoljava tajno posmatranje i pracenje, kao i tajnu policijsku saradnju, ali samo u
veoma posebnim okolnostima, i uz odobrenje generalnog direktora policije.
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Evropska unija

Osnovna prava su u Evropskoj uniji zaStiCena pravnim okvirom koji se sastoji od tri
komplementarna elementa:

- Generalnim principima i ustavnom tradicijom zajednickom za sve zemlje Clanice;
- Poveljom o osnovnim pravima Evropske unije;
- Evropskom konvencijom o ljudskim pravima.

Povelja eksplicitno izdvaja kao posebno pravo zastitu licnih podataka i pravo na privatnost.

Lisabonski sporazum stvorio je osnovu za dalji razvoj regulative koja se odnosi na zastitu
podataka, primenljivu na svaku vrstu obrade li¢nih podataka, kako u privatnom, tako i u
javnom sektoru, ukljucuju¢i tu i obradu licnih podataka u procesu saradnje policije i
pravosuda.

Direktiva EU o zastiti podataka definiSe osnove zastite licnih podataka koje zemlje €lanice
moraju da usvoje u nacionalnim zakonima i primenjuje se na svaku automatsku obradu i
bilo kakvo drugo rukovanje li¢nih podataka koje €ini deo procesa stvaranja evidencije. Li¢ni
podaci definisani su kao svaka informacija koja se odnosi na fizicko lice. Za obradu li¢nih
podataka zaduZen je kontrolor podataka koji obezbeduje poStovanje principa koji se
odnose na kvalitet podataka, ima obavezu da obavesti osobu na koju se podaci odnose o
njihovom prikupljanju i ima ovlas¢enje da sprovede odgovarajuce tehnicke i organizacione
mere protiv nezakonitog uniStavanja, sluCajnog gubitka ili neovlaS¢enog menjanja,
otkrivanja ili pristupanja podacima.

Direktiva takode zahteva od zemalja ¢lanica da obezbede nadzor sprovodenja uredbi kroz
nezavisne nadzorne mehanizme. Nadzorni mehanizmi moraju imati istrazna ovlasc¢enja i
efektivne nadleZnosti za intervenciju, poput ovlas¢enja da narede blokiranje, brisanje i
uniStavanje podataka, ili uspostavljanje privremene ili trajne zabrane za njihovu obradu.

Direktiva je uspostavila i Radnu grupu za zastitu lica kao konsultativno telo. Radna grupa
sastoji se od predstavnika nadzornih institucija zemalja €lanica i predstavnika Evropskog
nadzornika za zastitu podataka (European Data Protection Supervisor - EDPS).

Evropski nadzornik za zastitu podataka

Evropski nadzornik za zastitu podataka jedna je od klju¢nih institucija u oblasti privatnosti
i zastite podataka u EU. Odgovorna je za nadzor obrade licnih podataka od strane
administracije EU i ima savetodavnu ulogu u pitanjima zakona koji se ticu, ili imaju uticaj
na, pravo na privatnost i pravo na zaStitu licnih podataka, kao i saradnju sa slicnim
institucijama.

Radna grupa ¢lana 29

Radna grupa ¢lana 29 (Article 29 Working Party - WP29) sluzi kao platforma za razmenu i
koordinaciju izmedu nadzornih tela zemalja clanica EU i kao konsultativno telo. Glavna
uloga Radne grupe je da analizira sva pitanja koja se ti¢u primene nacionalnih mera
usvojenih u skladu sa Zakonom o zastiti podataka EU, kako bi se uspostavila jednobrazna
primena; savetuje Evropsku komisiju o stepenu zaStite u Uniji i tre¢im zemljama; savetuje
Evropsku komisiju o merama za oCuvanje prava i slobode osoba u smislu obrade li¢nih
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podataka i svake druge predloZene mere koja bi imala uticaj na ta prava i slobode; pruzi
misljenje o kodeksu postupanja na nivou EU.

Radna grupa moze, na sopstvenu inicijativu, da da preporuke o svim pitanjima koja se ti¢u
privatnosti i zaStite podataka u EU. Do sada je, izmedu ostalog, izdala misljenje o pitanjima
poput biometrijskih podataka u pasoSima i vizama, zaStiti licnih podataka dece,
standardnim ugovorima o transferu licnih podataka koji se obraduju u tre¢im zemljama,
itd. Misljenja Radne grupe su zajednicka referentna tacka za tumacenje Zakona o zastiti
podataka EU.

Inicijativa Globalna mreza (Global Network Initiative)

Inicijativa Globalna mreza je koalicija IT kompanija, civilnog drustva, investitora i
akademika. Cilj Inicijative je da obezbedi okvir u kojem pruzaoci elektronskih usluga -
kompanije - mogu da funkcioniSu na principima medunarodnih standarda; obezbedi
odgovornost istih kroz nezavisne procene; omoguci angazovanje na formiranju politika; i
omoguci razmenu iskustava medu svim zainteresovanim stranama.

Inicijativa je u septembru 2013. pisala vladama zemalja ¢lanica Koalicije sloboda na
internetu (Freedom Online Coalition) zahtevaju¢i da se uspostavi praksa izveStavanja o
zahtevima koje drZava podnese za nadzor elektronskih komunikacija, kao i da se omoguci
zakonodavni okvir koji bi dozvolio kompanijama da redovno izveStavaju javnost o
zahtevima drzave koje dobiju od policije i sluzbi bezbednosti.

Dakle iz ovoga proizlazi da veéina evropskih zemalja ima sisteme u kojima ne-sudske
instance imaju pravo da daju naloge za uvid u dosta Siroki spektar podataka. Drugo, Cesto
se brkaju podrucja (ne pojmovi) tajnog nadzora i zaStite komunikacija, i zastite li¢nih
podataka.
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TACKA 4: UJEDINITI POSTOJECE PARALELNE TEHNICKE MOGUCNOSTI
RAZLICITIH AGENCIJA I POLICIJE U JEDNU

Ujediniti postojece paralelne tehnicke mogucnosti razlic¢itih agencija i policije u jednu,
nacionalnu agenciju koja, kao provajder, pruZa tehnicke usluge neophodne za presretanje
komunikacija i drugih signala svim autorizovanim korisnicima

Stavljanje svih paralelnih tehnickih mogué¢nosti razlic¢itih agencija i policije u jednu bi
svakako umanjilo mogu¢nost zloupotreba u presretanju i pracenju telekomunikacija i
drugih komunikacija gradana u velikoj meri.

Ako uzmemo u obzir kao cinjenicu izveStaj jednog od ispitanih 4 operatora mobilne
telefonije u Srbiji, u kom stoji da je od 4 400 podnetih zahteva za pristup zadrzanim
podacima samo dva podnela BIA - moZemo zakljuciti da BIA ima moguc¢nost samostalnog
pristupa zadrZanim podacima, pa samim tim samostalno i bez nadzora njima i raspolaZe.
Da li MUP ima takvu moguénost? Da li raspolaganje ovako prikupljenim zadrzanim
podacima predstavlja zaStitu bezbednosti poretka zemlje i ujedno Stiti ustavna prava
vlasnika zadrzanih podataka, da li to Cini iz opravdanih razloga i u skladu sa ustanovljenim
ustavnim nacelima - su nedoumice zbog kojih je ovaj akcioni plan i nastao. Formiranje
jedne nacionalne, nezavisne agencije koja bi kao provajder, pruzala tehnicke usluge
neophodne za presretanje komunikacija i drugih signala svim autorizovanim korisnicima -
otklonila bi mogu¢nost nezakonitog postupanja.

Problem svih vlasti u svetu, a zbog vremenski ograniCenih mandata, je strah od
centralizacije sluzbi bezbednosti, jer time “seku granu na kojoj sede”. To bi se narocito
moglo reci za Srbiju, u kojoj dominiraju koalicije i trka za resorima.

Ipak, imajuéi u vidu situaciju i stanje u sektoru bezbednosti u Srbiji, u kojoj se, prema
navodima medija i nekadasnjih funkcionera bezbednosnih sluzbi - poput Momira
Stojanovica, bivSeg direktora Vojno-bezbednosne agencije (VBA) - sluZbenici Ministarstva
unutrasnjih poslova Srbije (MUP RS) nalaze na platnom spisku tajkuna i narko-dilera, dok
se istovremeno na tajnim i nelegalnim platnim spiskovima MUPa nalazi oko dve hiljade
ljudi, gde treba naravno uzeti u obzir broj dousnika koji naravno na tajnom platnom spisku
postavlja se pitanje izvodljivosti ove tacke. Objedinjavanje paralelnih tehnickih mogu¢nosti
u jednu agenciju moZe se postaviti kao dugorocni cilj, ali je za njegovo ostvarenje potreban
niz kratkoroc¢nih mera.

Prvenstveno, potrebno je izmeniti postojeCe zakone. Ombudsman i Poverenik istakli su, u
novembru 2012. godine, Zakon o elektronskim komunikacijama, Zakon o Vojnim sluZbama
bezbednosti, Zakon o bezbednosno-informativnoj agenciji i Zakon o krivicnom postupku
kao najkritic¢nije.

Zakon o elektronskim komunikacijama

Prvi na listi zakona za koji su Ombudsman i Poverenik istakli da su neophodne promene je
Zakon o elektronskim komunikacijama. Ustavni sud Republike Srbije proglasio je
neustavnim pojedine odredbe ovog Zakona u pogledu pristupa zadrZzanim podacima, a koje
su bile sporne jo§S prilikom procesa njegovog usvajanja. Ustavni sud je proglasio
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neustavnim odredbe ¢lanova 128. stav 1., ¢lana 128. Stav 5. i ¢lana 129. stav 4., koje se
odnose na pristup zadrZanim podacima mimo odluke suda i na ovlas¢enje nadleZnog
ministarstva da bliZe ureduje zahteve u vezi sa zadrZanim podacima podzakonskim aktom.

Problem je nastao zbog neujednacenog i nekoherentnog pravnog okvira koji se odnosi na
zadrzane podatke, konkretno na sadrZaj komunikacije. Zadrzani podaci predstavljaju
podatke o komunikaciji koji se ne odnose na sadrZinu same komunikacije. Tu se pre svega
misli na podatke: o pracenju i utvrdivanju izvora komunikacije, o utvrdivanju odredisSta
komunikacije, utvrdivanju pocetka, trajanja i zavrSetka komunikacije, o utvrdivanju vrste
komunikacije, o identifikaciji terminalne opreme korisnika, o utvrdivanju lokacije mobilne
terminalne opreme korisnika. Na primeru telefonskog razgovora to su podaci: o broju sa
kojeg se poziva, o broju na koji se poziva, o datumu i vremenu pocetka i kraja telefonskog
poziva, o trajanju telefonskog poziva, o uredaju koji se koristi u komunikaciji (vrsta
mobilnog telefona), kao i podaci o geografskoj lokaciji telefona sa kojeg je izvrSen poziv, ali
ne i identiteti pozivanih korisnika.

Osporene odredbe su krsile procesne garancije koje poznaje ¢lan 41. Ustava Republike
Srbije koji predvida da je odstupanje od nepovredivosti tajnosti pisama i drugih sredstava
komuniciranja moguée samo na odredeno vreme i na osnovu odluke suda, a ako su
neophodna radi vodenja krivicnog postupka ili zaStite bezbednosti Republike Srbije, na
nacin predviden zakonom.

Medutim, Nacrt Zakon o izmenama i dopunama zakona o elektronskim komunikacijama
preti da ostane neustavan i pored uslovljenosti ogranicenja tajnosti komunikacije
postojanjem odluke suda. Naime, Poverenik je u zavrsenoj javnoj raspravi o Nacrtu izmena
i dopuna Zakona o elektronskim komunikacijama (ZEK) istakao da je odstupanje od
nepovredivosti tajnosti komunikacije po Ustavu Republike Srbije moguée samo u
slucajevima kada to zahteva vodenje Kkrivicnog postupka ili ocuvanje nacionalne
bezbednosti. U Nacrtu izmena i dopuna ZEK-a pored ovih dodata su i odstupanja u
sluc¢ajevima vodenja istrage ili otkrivanja krivicnog dela kao i o¢uvanju javne bezbednosti
Sto je mnogo Siri pojam od nacionalne i prevazilazi ogranicenja koja Ustav dozvoljava u
celoj ovoj odredbi.

Ukoliko se ovakve i slicne primedbe ne usvoje, Zakon ¢e ostati u koliziji sa Ustavom.
Bezbednosno-informativna agencija (BIA)

Neki pomaci u ovom smeru su ve¢ nacinjeni. Naime, u avgustu 2012. godine, na preporuku
Ombudsmana, Bezbednosno-informativna agencija (BIA) uvela je takozvani ,dupli” ili
“dvostruki klju¢“ za pristup komunikacijama gradana. ,Dvostruki klju¢” onemogucava da se
samo sa jednog mesta aktivira prisluskivanje bilo cijeg telefonskog broja, Sto konkretno
znaci da niko u Agenciji ne¢e mo¢i da aktivira prisluskivanje necijeg telefona na svoju ruku,
ve¢ samo u "sadejstvu" sa osobom koja je ovlas¢ena da tu meru odobri, ¢cime ¢e mogucnost

zloupotrebe elektronskog nadzora komunikacija gradana biti svedena na jo§ manju meru.

Kako je i ranije navedeno, u izvestaju evropskog eksperta Mauricija Varanezea o proceni
rada sluzbi bezbednosti u Srbiji iz marta ove godine navodi se da BIA zapravo funkcioniSe
kao provajder za sve druge sluzbe, odnosno da uvek kada policija ili VBA Zele da izvrse
presretanje komunikacije u svrhe istrage, sudski nalog se urucuje BIA ili VBA, koji preko
tehnicke opreme koju poseduju dupliraju i usmeravaju telefonsku liniju prema Sluzbi za
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specijalne istrazne metode (SSIM) u Upravi kriminalisticke policije, koja od pre nekog
vremena vrsi stvarno presretanje telefonskih razgovora.

Nedavno je Ustavni sud Srbije proglasio neustavnim tri odredbe Zakona o Bezbednosno-
informativnoj agenciji koje se ticu prisluskivanja i nepovredivosti tajnosti pisama. U odluci
se navodi da je Ustavni sud utvrdio da odredba ¢lana 13. Zakona o BIA, kojom je propisano
odstupanje od nacela nepovredivosti tajnosti pisama i drugih sredstava opstenja, nije u
saglasnosti sa Ustavom, jer nije formulisana dovoljno jasno i precizno. Osporeni ¢lan glasi:
,Direktor Agencije moze, ako je to potrebno iz razloga bezbednosti Republike Srbije, svojim
reSenjem, a na osnovu prethodne odluke suda, odrediti da se prema odredenim fizickim i
pravnim licima preduzmu odredene mere kojima se odstupa od nacela nepovredivosti
tajne pisama i drugih sredstava opStenja, u postupku utvrdenom ovim zakonom®. Sud je
ocenio da ni osporene odredbe ¢lana 14. i lana 15. Zakona nisu saglasne s Ustavom, jer su
u pravnoj i logickoj vezi sa odredbama ¢lana 13. koje su prethodno ocenjene kao neustavne
- navodi se u odluci. Medutim, objavljivanje te odluke je odloZeno za Sest meseci, umesto za
Cetiri meseca kako je prvobitno bilo odredeno odlukom Ustavnog suda.

Sud je doneo takvu odluku na zahtev skupsStinskog Odbora za ustavna pitanja i
zakonodavstvo, imaju¢i u vidu da je u meduvremenu raspustena Skupstina Srbije, a, po
Ustavu, raspusteni parlament moZze da obavlja samo tekuce poslove.

"To znac¢i da do konstituisanja nove Narodne skupStine objektivno nije moguce
odgovaraju¢om izmenom Zakona otkloniti utvrdenu neustavnost”, rekli su u Ustavhom
sudu.

Vojne sluzbe

Dalje, u februaru 2013. godine, usvojen je i Zakon o izmenama i dopunama Zakona o Vojno-
bezbednosnoj i VojnoobaveStajnoj agenciji. Nakon odgovora Ustavnog suda na Zahtev za
ocenu ustavnosti koji su Ombudsman i Poverenik podneli, a koji je dva ¢lana Zakona o
Vojno-bezbednosnoj i VojnoobavesStajnoj agenciji proglasio neustavnim, utvrdeno je da
direktor Vojnobezbednosne agencije (VBA) moZe da daje nalog za tajni elektronski nadzor
komunikacija samo uz odobrenje suda. [zmenama tog zakona utvrdeno je da visi sud na
podrudju apelacionog suda na kome se preduzma mera odobrava tajni elektronski nadzor
telekomunikacija, ¢ime se moZe videti “listing” - Clan 12, stav 1, tatka 6 Zakona: Tajni
elektronski nadzor telekomunikacija i informacionih sistema radi prikupljanja zadrZanih
podataka o telekomunikacionom saobracaju, bez uvida u njihov sadrZaj;.

Precizirano je da se posebni postupci i mere preduzimaju na osnovu pisanog i
obrazloZenog naloga direktora VBA ili lica u VBA koga ovlasti direktor te agencije, a o
izdatim nalozima se vodi evidencija. To je amandmanom trazila Demokratska stranka
Srbije. Utvrdeno je da sudija viSeg suda u sediStu apelacionog suda donosi odluku za
primenu posebne mere bez odlaganja, a najkasnije u roku od osam sati. Pored bezbednosne
zastite informaciono-telekomunikacionih sistema, VBA ¢e nastavi da pruza i kriptozastitu.

Usvojenim amandmanom ombudsmana SaSe Jankovi¢a utvrdeno je da ako VBA ili VOA
dode u posed podataka i informacija iz nadleZnosti drugih sluzbi bezbednosti ili policije, te
podatke i informacije dostavice drugim sluZzbama bezbednosti ako su od znacaja za
nacionalnu bezbednost, a policiji ako se odnose na krivicna dela na koja se, u skladu sa
odredbama Zakonika o krivicnom postupku, primenjuju posebne dokazne radnje.
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Odbor za kontrolu sluzbi bezbednosti Skupstine Srbije nedavno je usvojio Sestomesecni
Izve$taj o radu Vojnobezbednosne agencije. Clanovi Odbora pozitivno su ocenili
profesionalno postupanje i rad pripadnika te agencije na ostvarivanju prioritetnih zadataka
a naglasena je i puna podrska njihovom daljem angaZovanju na realizaciji teZiSnih zadataka
bezbednosne i kontraobavesStajne zaStite Ministarstva odbrane i Vojske Srbije, kao i u
suprotstavljanju organizovanom kriminalu i korupciji.

Zakon o krivicnom postupku (ZKP)

Ombudsman i Poverenik podneli su i zahtev Ustavnom sudu da se proglasi neustavnim ¢lan
282 i 283/6 ZKP-a koji predvidju da tuzilaStvo moZe "podneti zahtev drZzavnim i drugim
organima i pravnim licima da mu pruZe potrebna obaveStenja”. S tim u vezi, uz uslov da se
ta zakonska norma korektno tumaci, ne bi trebalo da bude bilo $ta sporno, ali, korektno
tumacenje nuzno podrazumeva da mora biti nesporno da se ta norma ne odnosi na podatke
koji su predmet posebnih ustavnih garancija ljudskih prava i koje bilo kome, pa razume se i
tuzilaStvu, mogu biti dostupni samo pod uslovima i na nacin utvrden Ustavom. i Po nalogu
javnog tuZioca policija moZe u cilju ispunjenja duZnosti iz stava 1. ovog ¢lana pribaviti
evidenciju ostvarene telefonske komunikacije, kori§¢enih baznih stanica ili izvrsiti lociranje
mesta sa kojeg se obavlja komunikacija.

To izvesno vazi za listing komunikacija fizickog lica, na koji se odnose ustavne garancije o
tajnosti pisma i drugih sredstava komuniciranja iz ¢lana 41. Ustava. Pristup ovim podacima,
po izricitoj odredbi Ustava, dozvoljen samo na osnovu odluke suda. Zato zahtevi tuzilastva
usmereni na pribavljanje ovakvih podataka bez odluke suda, pritom joS propraceni
stavljanjem u izgled novCanih kazni predstavljaju prekoracenje ovlas¢enja koje tuZzilac ima
po ZKP-u i istovremeno krSenje navedenih ustavnih garancija. Ustavni sud do danas o
ovome nije odluc¢ivao. Da bi se napravili koraci ka implementaciji predloZzenih mera
Ombudsmana i Poverenika, neophodno je da Ustavni sud da proglasi neustavnim sporne
odredbe Zakonika o krivicnom postupku, kako bi princip procesnih garancija iz ¢lana 41.
Ustava Republike Srbije bio dosledno prenet u svim zakonima koji ureduju pristup
zadrZanim podacima.

Prema tome policija je jedina sluzba bezbednosti u Srbiji kojoj Zakon, u koliziji sa Ustavom
daje mogucénost pristupa informacijama i prisluskivanja. Samim tim, tehnicki je
neizvodljivo ujediniti agencije i policiju u jednu nacionalnu agenciju ako ne vaZze isti zakoni
za sve, odnosno ukoliko se ne sprovede neophodna reforma sektora bezbednosti, kako bi se
Zakoni iz ove oblasti usaglasili kako medusobno tako i sa, Sto je najvaznije, Ustavom.

Ostale mere

Da bi se obezbedilo i efikasno sprovodenje navedenih zakona, kao i funkcionisanje
nadleznih sluzbi, ova zakonska reSenja moraju biti propraena odgovarajué¢im
organizacionim merama poput 24-casovnog namenskog dezurstva sudija i informatickih
reSenja koja bi ubrzala prethodnu sudsku kontrolu i odluc¢ivanje o zahtevima za pristup
komunikacijama i podacima o komunikacijama.

Zakljucak

Posledice navedenih odluka Ustavnog suda su viSestruke. Pre svega, nesporno je da ce
ubuduce sluzbe bezbednosti, organi odbrane i unutrasnjih poslova, moc¢i da prikupljaju i
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pristupaju podacima samo na osnovu predhodne odluke suda. Pored toga, sva pitanja
vezana za zadrZane podatke ¢e morati da se reguliSu zakonom a ne podzakonskim aktom.
Takode, ove dve odluke zahtevace potpuno usaglasavanje ZKP - a sa Ustavom.

Potrebno je, dakle, najpre urediti problem presretanja komunikacija i drugih signala BIA,
VOA i VBA kao i samoj policiji, pre nego Sto se krene dalje ka razvoju jedne, nacionalne
agencije koja ¢e sprovoditi ove mere. Imajuci ovaj problem u vidu, kao smernica za dalje
korake moZe da posluzi dokument koji su sacinile svetske organizacije koje se bave
principom prava na privatnost - civilno druStvo i stru€njaci za oblast privatnosti i
tehnologije - pod nazivom Medunarodni principi o primeni ljudskih prava na nadzor
komunikacija (International Principles on the Application of Human Rights to
Communications Surveillance). Principi su objavljeni paralelno sa izveStajem specijalnog
izvestioca Ujedinjenih nacija o slobodi miSljenja i izrazavanja, koji se detaljno bavi
pitanjima Siroke upotrebe drzavnog nadzora komunikacija, zakljucujuéi da takav nadzor
ozbiljno narusava pravo gradana na privatni Zivot, slobodno izrazavanje i druga,
fundamentalna ljudska prava. Potrebu za iznalaZenje optimuma (ravnoteZe) u primeni
ustavom zagarantovanih ljudskih prava i ustavom zagarantovane bezbednosti gradana
nedavno je istakla i Visoka komesarka UN za ljudska prava.

Prema Medunarodnim principima o primeni ljudskih prava na nadzor komunikacija
gradana, prilikom usvajanja novih tehnika nadzora i pristupa elektronskim

komunikacijama ili proSirivanja postoje¢ih tehnika, drZava treba da pre pristupa
informacijama utvrdi da li se one kvalifikuju kao "zasti¢ene informacije" i da li postupak
nadzora treba da bude predmet sudskog ili drugog demokratskog kontrolnog mehanizma,
odn. na koji nacin se one koriste. Prilikom razmatranja da li podaci dobijeni putem nadzora
i pristupa elektronskim komunikacijama potpadaju pod "zasti¢ene informacije", forma,
obim i trajanje nadzora su relevantni Cinioci. S obzirom da sveobuhvatno i sistematsko
pracenje moZe otkriti privatne informacije u obimu koji daleko prevazilazi koncept
sastavnih delova samih informacija koje su dostupne, potrebno je podi¢i nivo nadzora
nezaSticenih delova komunikacije na nivo koji podrazumeva snaznu zastitu.

Odredivanje da li drzava moZe sprovesti nadzor i pristup elektronskim komunikacijama
ako na taj nacin zadire u zasti¢ene podatke mora obratiti paznju na sledece principe:

- Zakonitost: Bilo kakvo ogranicenje prava na privatnost mora biti propisano
zakonom.

- Legitiman cilj: Zakon bi trebalo da dopusti nadzor i pristup elektronskim
komunikacijama jedino od strane ta¢no utvrdenih drZavnih organa ako je nadzor
kao mera neophodan u demokratskom drustvu radi zaStite zakonom utvrdenih
legitimnih ciljeva.

- Neophodnost: Zakoni koji dozvoljavaju nadzor i pristup elektronskim
komunikacijama od strane drzave se moraju ograniciti na nadzor koji je neophodan
i jasno usmeren ka ostvarivanju legitimnog cilja.

- Adekvatnost: Svaka mera nadzora i pristupa elektronskim komunikacijama,
omogucena u skladu sa zakonom, na svakom nivou mora da bude prikladna za
ostvarivanje legitimnog cilja.

- Proporcionalnost: Odluke kojima se propisuju mere nadzora i pristupa
elektronskim komunikacijama moraju da budu takve da uspostave balans izmedu
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legitimnog interesa koji Zele da postignu i moguce povrede individualnih prava i
drugih interesa do kojih moZe da dode u primeni tih mera, a imajuéi u vidu i
osetljivost informacija i ozbiljnost povrede u odnosu na pravo na privatnost.
NadleZnost sudskog organa: Odluke u vezi sa nadzorom i pristupom elektronskim
komunikacijama mora da donese nadlezan sud koji je nezavisan i nepristrasan.
Postupak pred sudom: Sudski postupak zahteva da drzave c¢lanice postuju ljudska
prava, tako Sto ¢e obezbediti da je bilo koje ogranicavanje ljudskih prava taksativno
propisano u zakonu, da se dosledno sprovodi u praksi i da je javno dostupno.
Korisnicka obavestenja: Lica bi trebalo da budu obavestena o odluci odobravanja
nadzora i pristupa elektronskim komunikacijama, kako bi im se u razumnom roku
omoguc¢ilo da se Zale na odluku kojom je odobren nadzor -elektronskih
komunikacija, a trebalo bi i da im se omogud¢i pristup dokumentima na kojima se
temelji donoSenje te odluke.

Transparentnost: Drzave bi trebalo da omoguce operatorima da objave procedure
koje primenjuju kada se radi o drzavnom nadzoru i pristupu elektronskim
komunikacijama, koliki je stepen pridrzavanja tih procedura, kao i podatke o
drzavnom nadziranju i pristupu elektronskim komunikacijama.

Javni nadzor: Drzave treba da ustanove nezavisne mehanizme kontrole nad
primenom mera nadzora i pristupa elektronskim komunikacijama, kako bi osigurale
transparentnost i predvidivost ovog nadzora.

Integritet komunikacija sistema: Kako bi osigurali integritet, sigurnost i
privatnost elektronskog nadzora, uzimaju¢i u obzir c¢injenicu da ugroZavanje
sigurnosti u drzavne svrhe skoro uvek ugrozava sigurnost mnogo opstije, drZzave ne
smeju da prisiljavaju operatore ili prodavce hardvera i softvera da ugraduju
elektronski nadzor ili funkcije pracenja u svoje sisteme, niti da prikupljaju ili
zadrzavaju odredene informacije iskljucivo za svrhe drZavnog nadzora.

Zastitne mere za medunarodnu saradnju: Sporazumi o medunarodnoj pravnoj
pomoc¢i (MLATS) i drugi sporazumi koje drzava zakljucuje, treba da osiguraju da
kada na nadzor i pristup elektronskim komunikacijama mogu biti primenjeni zakoni
viSe drzava, merodavno bude pravo koje obezbeduje visi nivo zaStite za pojedince.
Kada drZave traze pomo¢ u svrhu primene zakona, princip dvojnog kriminaliteta
treba primeniti.

Mere zaStite od nezakonitog pristupa: DrZzave treba da donesu zakone koji ¢e
inkriminisati nezakonit nadzor i pristup elektronskim komunikacijama od strane
drzavnih organa ili privatnih lica. Zakon treba da obezbedi odgovarajuce i znacajne
gradanske i krivicne sankcije, zaStitu za uzbunjivaCe i pravna sredstva za
obestecenje oStecenih lica. Zakon treba da utvrdi da bilo koja informacija dobijena
na nacin koji je u suprotnosti sa ovim principima ili ako je izvedena iz informacije
koja je suprotna ovim principima, bude neprihvatljiva kao dokaz u bilo kom
postupku. DrZzave bi trebalo da donesu zakone koji ¢e obezbediti da, nakon Sto je
materijal koji je dobijen kroz elektronski nadzor i upotrebljen u svrhe za koje je
informacija i data, bude unisten ili vracen licu koje je bilo subjekt nadzora.
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TACKA 5: UJEDINITI PROCEDURE PREMA PRUZAOCIMA USLUGA
ELEKTRONSKIH KOMUNIKACIJA

Ujediniti procedure prema pruZaocima elektronskih komunikacija i njihove obaveze

Pravo na privatnost je fundamentalno ljudsko pravo od klju¢nog znacaja u demokratskim
druStvima. Ovo pravo je neophodno za poStovanje ljudskog dostojanstva i predstavlja
preduslov za postovanje drugih prava, poput prava na slobodu izraZavanja i informisanja i
prava na slobodu udruZivanja, a garantovano je i medunarodnim sporazumima iz oblasti
zaStite ljudskih prava. Mere koje se primenjuju u oblasti nadzora i pristupa elektronskim
komunikacijama, a kojima se ograni¢ava pravo na privatnost, mogu biti opravdane jedino
ako su propisane zakonom, ako su neophodne za postizanje legitimnog cilja i ako su
srazmerne tom cilju.

Medutim, u Srbiji ne postoji nijedan pravilnik ili kodeks, niti bilo kakve smernice koje bi
omogucile pruzaocima usluga da se pozovu na njih u sluc¢aju da sumnjaju da bi saradnja sa
bezbednosnim sluzbama uslovila krSenje zakona.

U Zakonu o elektronskim komunikacijama stoji samo da ,presretanje elektronskih
komunikacija kojim se otkriva sadrzaj komunikacije nije dopuSteno bez pristanka
korisnika, osim na odredeno vreme i na osnovu odluke suda, ako je to neophodno radi
vodenja Krivicnog postupka ili zaStite bezbednosti Republike Srbije, na nacin predviden
zakonom"“. (€¢lan 126. Zakona o elektronskim komunikacijama) Uprkos tome, Zakon ne
sadrzi bliZze specificne odredbe koje bi bile standardizovane i kojih bi se pruZaoci usluga
elektronskih komunikacija mogli pridrzavati.

Neophodno je naglasiti da Srbija nije jedina koja zemlja koja je suocena sa ovim
problemom. Kompanije koje se bave informacionim i komunikacionim tehnologijama Sirom
sveta suocene su sa pojacanim pritiskom od strane drzave da se povinuju zahtevima koji su
neretko u sukobu sa medunarodno priznatim standardima ljudskih prava na privatnost i
slobodu izraZavanja. Usled nepostojanja jasnih smernica, regulacija i zakonskog okvira,
ostaje moguc¢nost da se pruZzaoci usluga elektronskih komunikacija udruze u vidu
samoregulacije sektora i time izvrSe pritisak na Vladu da se naprave koraci ka potpunom
usvajanju ove tacke.

Jedno od mogucih reSenja dolazi u obliku preporuka koje je sastavila multi-dimenzionalna
grupa kompanija, organizacija civilnog drustva, investitora i akademika koji su osnovali
Inicijativu Globalna mreza, za zastitu i unapredenje slobode izraZavanja i privatnosti u
okviru informaciono-komunikacionih tehnologija. Inicijativa je izdala vodi¢ za
implementaciju principa slobode izraZavanja i privatnosti, namenjen svim zainteresovanim
stranama, povezanim sa industrijom informaciono-komunikacionih tehnologija, koji
opisuje niz koraka da bi ostvarilo uskladivanje sa principima, kao i niz koraka za njihovo
sprovodenje.
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U skladu sa ovim principima, pruzaoci elektronskih komunikacija su izmedu ostalog
upuceni da:

- Prvenstveno procene uticaj ljudskih prava na trZiste, proizvode, tehnologije i usluge
koje pruZaju, a koje predstavljaju najveéu pretnju za slobodu izraZavanja i privatnost,
na ljudska prava

- AZuriraju ove procene uticaja ljudskih prava redovno, kada dode do znacajnih izmena
zakona, propisa, trZista, proizvoda, tehnologija ili usluga

- Koriste pogodnosti koje pruZa saradnja sa grupama za ljudska prava, drZavnim
organima, medunarodnim organizacijama i materijale nastale kroz ovakvu saradnju

- Ukljuce nalaze procene uticaja ljudskih prava u druge aktivnosti, kao $to je procena
korporativnog rizika.

Kompanije bi, dakle, udruZenim snagama trebalo da podstaknu drZavu da bude
transparentna i dosledna u zahtevima, zakonima i propisima i da zahtevi budu u skladu sa
medunarodnim pravom i standardima. Slede¢i korak bilo bi usvajanje politike i
uspostavljanje procedura, odnosno nacina na koji ¢e pruzaoci elektronskih usluga proceniti
i odgovoriti na zahteve drZavnih sluzbi za pristup licnim podacima. Pruzaoci bi, prema
tome, zahteve trebalo da tumace usko i sprovode samo one koji ostavljaju prostor za
oCuvanje privatnosti; zahtevaju pojasnjenje ili izmenu zahteva kada se c¢ini da on
prevazilazi nadleZnosti, da je nezakonit, da ne ispunjava zakonsku regulativu ili da nije u
skladu sa medunarodnim standardima ljudskih prava i standardima koji se odnose na
privatnost.

Poverenik i Ombudsman su predloZili u cilju efikasnijeg sprovodenja i bolje kontrole
zakonitosti mera nadzora da je potrebno i na normativnom i na faktickom planu stvoriti
uslove za ujedinjenje postoje¢ih paralelnih i multiplikovanih tehnickih moguénosti
razli¢itih agencija i policije u jednu, nacionalnu agenciju koja, kao provajder, pruza tehnicke
usluge neophodne za presretanje komunikacija i drugih signala svim autorizovanim
korisnicima. Time bi se, dugoroc¢no, ujednacile procedure prema pruzaocima elektronskih
komunikacija i njihove obaveze 1 obezbedilo neizbrisivo beleZenje pristupa
telekomunikacijama, uz sve podatke koji su potrebni da bi se ozbiljno mogla vrsiti
naknadna kontrola zakonitosti i pravilnosti pristupa. U meduvremenu, samoregulacija, u
saradnji sa drugim zainteresvanim stranama, poput civilnih drustava, akademika,
investitora i sli¢no, deluje kao najviSe odrZziva opcija u ovom trenutku.
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TACKA 10: OBAVEZATI UNUTRASNJE NADZORNE MEHANIZME DA O
SVOJIM NALAZIMA OBAVESTAVAJU ZASTITNIKA GRAPANA

Obavezati unutrasnje nadzorne mehanizme da o svojim nalazima od znacaja za postovanje
ljudskih prava obavestavaju Zastitnika gradana i nadleZne skupstinske odbore, posebno u
slu¢ajevima kada se o njih oglusilo rukovodstvo organa u kojima su obrazovani i u
slu¢ajevima koji govore o ozbiljnim navodnim ili potvrdenim krsenjima ljudskih prava

Uspostavljanje sistema u kojem bi nadzorni mehanizmi unutrasnje kontrole direktno bili
upuceni na saradnju sa Kancelarijom Ombudsmana i Poverenika u svrhu ostvarivanja
potpune zastite licnih podataka i podataka od javnog znacaja, predstavlja fundamentalni
korak ka njihovom institucionalnom jacanju. Medutim, u sprovodenju ove tacke postoje dva
problema.

Prvo, najveci otpor ka implementaciji ove tacke dolazi iz samih drZavnih institucija.
Cinjenica da one svoje unutrasnje Kkontrolne mehanizme smatraju, upravo, svojim,
uslovljava i to da nezavisne kontrolne mehanizme, poput Ombudsmana i/ili Poverenika
vide kao potencijalnu pretnju.

Sa druge strane, uprkos medijskoj pazZnji koju institucije Ombudsmana i Poverenika
uzivaju, Cini se da nadleZne institucije, ali i organizacije i kompanije (poput pruzalaca
usluga elektronskih komunikacija) nisu dovoljno upoznate sa zakonskim okvirom u kojem
Ombudsman i Poverenik rade. Ova tvrdnja dokazana je i Cinjenicom da su, kako je
Ombudsman i sam naglasio, neki pruzaoci elektronskih komunikacije (operateri), uprkos
usvojenom Zakonu o Zastitniku gradana, smatrali da moraju da pitaju Bezbednosno-
informativnu agenciju da li im je dozvoljeno da, kao nezavisnom, kontrolnom drzavnom
organu, ustupe prikupljene podatke.

Drugo, tematika tacke je usko povezana sa pitanjem zaStite uzbunjivaca, na koju se
Ombudsman i Poverenik takode ukazali u tacki 8 liste 14 predloga, pozivaju¢i na potrebu
da se ,omoguci jaka pravna i fakticka zaStita uzbunjivaca“. Uprkos Cinjenici da Zakon o
Zastitniku gradana odreduje da Zastitnik gradana ima pravo da obavi razgovor sa svakim
zaposlenim u organu uprave kada je to od znacaja za postupak koji se vodi, ovakva praksa
Cesto nije slucaj jer je to onemoguceno ili zato Sto zaposleni ne Zele da saraduju usled
nedostatka institucionalne zastite uzbunjivaca.

Zakon o zastiti uzbunjivaca uredio bi zastitu lica koje, zbog osnovane sumnje na korupciju
ili otkrivanja podataka o drugim Stetnim ili potencijalno Stetnim pojavama po zakonom
zaStic¢eni javni interes, takve podatke prijave nadleznim drZavnim i nezavisnim organima.

Nedavno je zatvorena javna rasprava o radnoj verziji nacrta Zakona o uzbunjivacima koji je
predlozilo Ministarstvo pravde. MiSljenja smo, kao i ve¢ina nevladinog sektora, Poverenik i
Ombdusman, da je radna verzija nacrta Zakona promasila intenciju i da ne pruza adekvatnu
zaStitu uzbunjivacima, koja je potrebna zbog zastite javnog interesa, a koji uzgred nije ni
definisan u radnoj verziji Nacrta. Ostaje da vidimo koliko ¢e se komentari uvaziti i hoce li se
ovaj, veoma vazan Zakon, doneti u skladu sa opStom intencijom.
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ZAKLJUCCI I PREPORUKE

Analizom postojeceg zakonodavnog okvira utvrdeno je da je neophodno Sto pre regulisati
oblast zastite privatnosti i zastite podataka o licnosti gradana Srbija, koja je trenutno u
znacajnom raskoraku sa ustavnim garancijama.

14 preporuka, odnosno tacaka, koje su Ombudsman Sasa Jankovi¢ i Poverenik za
informacije Rodoljub Sabi¢ izneli u julu 2012. godine, predstavlja pocetnu tacku koja ¢ini
osnovu uredenja ove oblasti, kako bi se omogucilo nesmetano koriS¢enje ustavom
zagarantovanih ljudskih prava.

CEAS podsec¢a da je, prema rezultatima istaZivanja ,Za dinamicniju reformu sektora
bezbednosti u Srbiji“ o stanju u sektoru bezbednosti i daljim neophodnim reformskim
koracima, sprovedenog u okviru projekta: ,Vreme je: Zagovaranje nastavka reforme
sektora bezbednosti u Srbiji“ tokom novembra 2012. godine, angaZovana javnost u okviru
ciline grupe (ukljucujué¢i narodne poslanike, drzavne sluzbenike i civilno drustvo) izrazila
interesovanje da se ova oblast uredi. NaZalost, politicka elita ni tada, kao ni sada, nije
pokazala dovoljno politicke volje da ovo pitanje stavi na dnevni red.

CEAS smatra da je neophodno doneti poseban Zakon o bezbednosnim kako bi se, pre svega,
ocene, to jest zakljucci koji proizilaze iz bezbednosnih provera fizickih lica, stavili pod
demokratsku kontroluy, sa ciljem da se na pouzdan nacin sprece moguce zloupotrebe.

CEAS podrZava predlog od 14 tac¢aka u potpunosti i poziva nadleZne institucije da Sto pre
usvoje predvidene uredbe i pravilnike, kako bi se obezbedila implementacija zakona koji
reguliSu ovu oblast.

CEAS smatra da oc¢ekivani pocetak pregovora sa Evropskom unijom i otvaranje poglavlja 23
- Reforma pravosuda i osnovna prava i 24 - Pravda, sloboda i bezbednost, ali i 32 -
Finansijska kontrola, otvara mogu¢nost da Zapadna medunarodna zajednica izvrSi dodatni
pritisak na politi¢ku elitu u Srbiji da se ova oblast uredi u potpunosti.

CEAS pozdravlja saradnju vojnih sluzbi bezbednosti, tacnije, Vojnobezbednosne i
Vojnoobavestajne agencije sa Ombudsmanom i Poverenikom.

CEAS pozdravlja i saradnju Bezbednosno-inofrmativne agencije sa sa Ombudsmanom i
Poverenikom.

CEAS se nada da ¢e na isti nacin i Ministarstvo unutrasnjih poslova postupiti u skladu sa
podrskom Ombudsmanu i Povereniku, koju je ministar Ivica Daci¢ javno iskazao, i Sto pre
sprovesti potrebne mere kako bi se oblast nadzora i pristupa elektronskim
komunikacijama gradana regulisala i u okviru ove sluZbe sistema bezbednosti.

CEAS podrzava aktivnosti Kancelarije Saveta za nacionalnu bezbednost i zaStitu tajnih
podataka pravcu normativnog regulisanja oblasti zastite tajnosti podataka.

CEAS je, nakon iscrpnih konsultacija sa Ombudsmanom i Poverenikom, i ostalim
predstavnicima ovih institucija, kao i konsultacijama sa Kancelarijom Saveta za nacionalnu
bezbednost i zaStitu tajnih podataka formirao sledece kratkoro¢ne preporuke:

- Izmeniti Zakon o elektronskim komunikacijama nakon odluke Ustavnog suda da su
odredbe 128. i 129. koje se odnose na pristup zadrzanim podacima mimo odluke
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suda i na ovlaS¢enje nadleznog ministarstva da bliZze ureduje zahteve u vezi sa
zadrZanim podacima podzakonskim aktom - neustavne;

- Izmeniti Zakonik o krivicnom postupku koji predvida da tuzilastvo moZe "podneti
zahtev drZavnim i drugim organima i pravnim licima da mu pruZe potrebna
obavesStenja”;

- U zadatom roku uskladiti sporne odredbe zakona o BIA, koje je Ustavni sud Srbije
proglasio neustavnim, a koje se odnose na tajnost pisma i blize definisanje
kategorije lica prema kojima se mogu primenjivati posebne mere nadzora
(ukljucujuci prisluskivanje po nalogu suda)

- Urediti pitanje presretanja elektronskih komunikacija gradana u policiji kako bi to
pitanje postalo regulisano u svim sluzbama sistema bezbednosti Srbije;

- Podsta¢i pruzaoce usluga elektronskih komunikacija na bliZu saradnju i
samoregulaciju, kako bi se razvio jedinstveni standard kojeg se pridrZavaju svi
pruzaoci usluga;

- Usvojiti adekvatan Zakon o zaStiti uzbunjivaca koji bi im pruZio i pravnu i fakticku
zaStitu kako bi se omogucio siguran pravni okvir za saradnju sa institucijama
Ombudsmana i Poverenika.

- Doneti poseban Zakon o bezbednosnim proverama

- Otkloniti uo¢ene manjkavosti i pravne praznine postojeceg Zakona, kao i stvaranje
uslova za efikasniju primenu samog Zakona

- Edukovati organe javne vlasti sa Zakonom o tajnosti podataka, i uskladiti normativu
u smislu terminologije i postupanja sa tajnim podacima uopste.

Ovo bi omogucilo ostvarenje nekih od dugoroc¢nih ciljeva poput:

- Sjedinjavanja svih paralelnih tehnickih moguénosti za presretanje
komunikacija i drugih signala u jednu nacionalnu agenciju (tacka 4);

- Ujedinjavanja procedura prema pruzaocima elektronskih komunikacija
(tacka 5);

- Saradnju mehanizama unutras$nje kontrole sa institucijom Ombudsmana i
Poverenika (tacka 10).

CEAS Ce nastaviti da u okviru svojih aktivnosti, kako na ovom tako i na drugim projektima,
prati deSavanja u ovoj oblasti.
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ANEKS I: Inicijativa Poverenika za informacije oid javnog znacaja i
zasStitu podataka o licnosti za donoSenje Zakona o bezbednosnim
proverama upucena Vladi Republike Srbije 15. oktobra 2012. godine

Peny6auka Cpouja T Ten: +381 (0) 11 3408-900
IToBepeHuk 3a HHPOpPMAIH]je e dakc:+381 (0) 11 2685-023
O/l jABHOT 3HAYaja M 3aIUTUTY office@poverenik.rs

[0/1aTaKa O JINYHOCTH www.poverenik.rs

Cseto3apa Mapxkosuha 42 Anpeca 3a momrTy:
11000 beorpan Hemamuna 22-26, beorpan
Bpoj: 011-00-685/2012-01 Jatym: 15.10.2012.
BJIAJIA PEITYBJIMKE CPBUJE

11000 beorpan
Hemamuna 11

Ha ocHOBY carnenaBama 3aK0oHa U IPyTUX IponHca Kojuma ce ypehyje marepuja 6e30e1H0CHUX
MpoBepa, Ha OCHOBY TMOCTYIaka Bol)eHUX IO mpefcTaBkaMa rpahana, a y ckiianay ca 4wiaHoMm 44.
ctaB 1. Tauka 1. u Tauka 11. 3akona o 3amTuTu noxaraka o guuHoctu ("Cun. rmacauk PC", 6p.
97/2008, 104/2009 - np. 3axkoH u 68/2012-omnyka YC), IToeperuk 3a uH(pOpPMAIIHje O] jABHOT
3Ha4aja M 3aIITUTY MM0IaTaKa O JJMIYHOCTH MOTHOCH

NHUIINJATUBY
3A TJOHOHIEWBE 3AKOHA O BE3BEJJTHOCHUM ITPOBEPAMA

Ouewyjyhu na je w3 BuIE paszjora MoTpeOHO Aa ce MmaTepuja 0e30€IHOCHUX TIpoBepa y
Peny6nmumm CpOuju ypeau Ha jeAMHCTBEH M IEJIOBUT Ha4MH nogHocuM Branu PemyGnuke
Cpb6uje NnunujatuBy Aa y CKiaay ca HEHUM oBiamhemrnMa w3 wiada 123. Tauka 4. YcraBa
Penybnuke CpOuje mpumpeMu W ¢ OPEUIOTOM 3a YCBajame mojHece HapoaHoj CKyNIITHHU
PenyOuke CpOuje 3akoH 0 6e30eJHOCHUM IpoBepama.

[Ipema camammeM cramy cTBapH, YcrtaB Penmybnuke Cpowuje (,,Ci. rimacauk PC* 6p. 83/2006)
yTBphyje na Peny6nuka Cpbuja ypehyje u o6e30ehyje 6e36ennoct Penyonuke Cpouje (wian 97,
Tauka 4). 3akoH 0 ocHOBaMa ypehema ciayx6u 6e36eqnoctn Penyonuke Cpouje (,,Cit. TiiacHuK
PC*, 6p. 116/2007 u 72/2012) ypehyje cyOjekre 6e30e1HOCHO-00aBEIITajHOT CHCTEMa y HAIIIO)]
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JpKaBH, NMUTakbE yCMEpaBama U yckiahuBama paga ciayk0u 6e30eqHOCTH, Kao M Ha/l30pa Haj
HBUXOBUM PaIoM, ajIll HE U MaTepHjy 0€30€THOCHUX TTPOBeEpa.

Marepuja 6e30emHOCHUX TMpoBepa ypeheHa je y HeKOJMKO 3aKOoHa W JAPYTHUX MPOIHUCa, ajld Ha
HeoaroBapajyhu HauwmH. Paszor Tome je mro ce Bpiieme 6e30e1HoCHUX TTpoBepa ypehyje camo y
KOHTEKCTY MaTepHje Koja ce HermocpeaHo ypehyje npeMeTHUM 3aKOHUMA M IPYTUM TPOTHCHUMA.
To cy mo mpaBwiIy OHHM 3aKOHH, OJHOCHO JpYyTH MPOMHCH KojuMa ce ypehyje marepuja
sarmomJbaBama y JpKaBHHUM OpraHUMa, HAPOYUTO Yy TOJHUIMjH, BOjCIM W ciyx0ama
0e30emHOCTH, Ka0 M MaTepHja IMIKOJIOBamka y IIKOJICKUM YyCTaHOBaMa KOje Cy MPOXOJHE 3a
3anom/baBame y HaBeICHUM JIP)KaBHUM OpraHUMa.

Tako Hrp. 3akoH o TajHocty nojataka ("Ciu. rimacauk PC", 6p. 104/2009) canpxu onpende koje
npeaMaTHy Marepujy ypehyjy cBeoOyxXBaTHHMj€ HETO OCTajlM 3aKOHH, ald CaMO Yy KOHTEKCTY
IpUCTyIa TajHUM noaanuma. CIM4HO ToMe, 3aKOH O OpraHM3alllju M HAJJIEKHOCTHU JIP)KaBHUX
opraHa y cy30Hjamby OpraHM30BaHOT KpUMHHAJAa W JAPYrHX TemKuX KpuBHuHuX aena ("Ci.
rnacauk PC", 6p. 42/2002, 27/2003, 39/2003, 67/2003, 29/2004, 58/2004 - ap. 3akoH, 45/2005,
61/2005, 72/2009, 72/2011 - np. 3akox u 101/2011 - gp. 3akoH) ypehyje 0BO MUTamE Y OAHOCY
Ha y3aH KpyT JIMLa U3 BeOMa MaJlor Opoja MpaBOCyIHUX OpraHa, U IPpU TOM TO YNHHU HEJACHUM U
HEJOBOJHHO Mpeu3HUM ojpendama. Jlamwe, onpende 3akona o nomunuju ("Can. rimacauk PC", 6p.
101/2005, 63/2009-oanyka YC u 92/2011) cagpxe camo yomiiteHy aeduHHIN]y 6e30eTHOCHE
cMeTe U ypebyjy Oe30enmHOCHY TpoBepy y KOHTEKCTY 3amolljbaBamba y MUHHUCTapCTBO
yHyTpalmux mnocioBa. Ha oBe onpende o Bpuiewy Oe30egHOCHE mNpoBepe U3 3aKoHa O
noJimiuju, mo3uea ce Omiyka o ocHuBamy Kpumunamuctuuko-nonwnujcke akagemuje ("Co.
rmacauk PC", Op. 58/2006), mako je oBa akaJgeMHja BHCOKOILKOJICKA YCTaHOBAa a He
opranuzanonu geo MVYII, u To npunukom ypehusama nutama ydenrha Ha KOHKYPCY 3a IpUjeM
KaHJMaTa Ha IIKOJOoBame y oBoj ycraHoBu. M y Bojcuu CpOuje ce Bpuieme 0e30e1HOCHUX
MpoBepa TPWIMKOM 3amolilJbaBaba HE ypehyje 3akoHoM Beh ce HemocpenHo ypehyje
[IpaBunHMKOM 0 6€30eIHOCHUM MpoBepaMa Jula Koje Bpiu BojHobe36enHocHa arennuja ("Co.
BOjHHM JucT", 6p. 18/2010).

OcHOBHM HeJOCTalld U CIOpHAa MUTamka y BE3U ca ojpendama NPEeIMETHUX U JPYTUX
HEHaBeJICHUX 3aKOHA U JIPYTUX MPOIUCca, Ka0 U IPUIMKOM HUXOBE IPUMEHE, CY:

1. Marepuja 6e36eqH0CHNX TpoBepa je Beh nenennjama ypehena y CpOuju y HEKOJIHMKO 3aKOHA U
JPYTUX MPOTHCA, aJTH CaMO CETMEHTApHO, HETIOTITYHO M HEMPEIIU3HO;

2. Behuna oBHX 3aKOHa M MpoIHKca HE Caap>KU OJpede 0 OCHOBHHMM IIOjMOBHMA, CYOjeKTHMa
KOjU Ce€ TpPOBEpPaBajy, CBPCH W TOCTYIKY BpIIEHa MPOBEpa, POKOBMMA, M Jp, IITO OCTaBJha
UCYBHUIIIE NPOCTOpa 3a JIUCKPELIMOHO TyMayelkhe U IOCTYName HAAJISKHUX OpraHa, 4yak H
nojeauHana. ¥ ciryvajy Kaja mpeIMeTHHU MPOTHUCH CaIpkKe OBE oJipende, OHAa Cy UCTE TOTOBO IO
MpaBWIIy HEMOTIIYHE W/WIW C€ OJHOCE MCKJbYUYHMBO Ha 00JacTH KoOje ce HemocpeaHo ypehyjy
OBHM TIPOTIHCHMA;

3. Bumenenenujcka npuMeHa OBUX, alld U paHUje Bakehux mpommca ca UCTHUM WM CIMYHUM
peremuMa, JTOBOAWIIA j€ M JaHac JOBOJU JI0 KpIIeHma JbYJACKHX MpaBa M C€i1000/1a, MOCeOHO
IpaBa Ha MPHUBATHOCT, OJHOCHO IIpaBa Ha 3alITUTy MNojaTraka o JuyHocTH. Hmp. obpana
MoJIaTaka 4ecTo ce BpIIM 0e3 3aKOHCKOT OCHOBA M 3aKOHUTOT MPUCTAHKA JINIA YHjU CE TIOIAIlH
o0pal)yjy; uecto ce BpuM oOpaja mogaraka Tpehux juia, mo MpaBwily YiIaHOBa MOPOAMLE, 32
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KOje JIuIle YhjH ce moaanu oopal)yjy He MOXKe Ja Jia CarjlacHOCT; CKOpo 0e3 u3y3eTKa He IOUITY]y
ce oapende 3akoHa O 3allITUTH MOJaTaka O JMYHOCTH KojuMa ce ypelyje mpaBo Ha o0aBelITeHe
0 oOpanu mojaraka o JIMYHOCTH, IIPAaBO HA YBHJI y UCTE, MIPABO Ha KOIHW]y OBUX IOJIaTaKa u JIp, a
3a ITa je 3aKOHOM mpeaBuleHa mpekpiiajHa, a y oJpeheHuM ciydajeBUMa M KpPHUBHYHA
OJIrOBOPHOCT.

VY uuipy OTKIamama HaBEJICHUX HEN0CTaTaka, MOJHOCHM OBY WHUIM]jaTUBY 32 JOHOIICH-C
3akoHa 0 0e30eTHOCHUM TpoBepama. Periema cajipikaHa y 3aKOHY YHje JOHOUICHE WHHUIMPAM
Tpebamo Om na omoryhe HamIeXHMM oOpraHMMa jaa Bpuie Oe30eIHOCHE HpPOBEpEe Y CBHUM
CUTyalHjamMa y KojuMa C€ OLICHH M 3aKOHOM, Y CKJIaay ¢ Y cTraBoM (Koju y ui. 42. npeasuha na ce
,,TIPUKYTUJbAE, IpKame, 00paga u Kopuiiheme moaTaka o JIMIHOCTH ypehyjy 3aKkoHOM®, 1ITO
0e30eHOCHE TIPOBEpE CBAKaKO jecy) MPEIBHAM Ja je TO MOTpeOHO, aju OM TakBa pellcHkha
HCTOBpEeMeHO Omiia ycariameHa ca YcraBom Pemybnuke CpOuje, 3akoHOM O 3alITUTH OJaTaKka
0 JIMYHOCTH, Kao U omnuirenpuxsaheHnum npaBuinma Mel)yHapoJHOT IpaBa.

3akoH 0 0e30eIHOCHUM MpoBepama Tpedaio O Ja y OCHOBU HA jEJMHCTBEH W IICJIOBUT HAYMH,
JOCTICIHO ypeaH BpIIeHke 0e30eMHOCHUX IMpoBepa, a moceObHo cieneha nuTama: aeduHULN]ja
OCHOBHUX TIOjMOBa, Ipe cBera Oe30eqHocHe mpoBepe U 0e30eJHOCHE CMETHE; BpCTE
0e30eIHOCHHX TpOBEpa KOje Ce BpIle; KOjH MOJAIM Ce MPOBEpaBajy, KO TO YMHU U Y KOJUM
cuTyanyjama; (pyHKIHje, MON0XKaju, OJHOCHO JHYHOCTH KOjU Cy CyOjeKTH MpOoBepa; CBpxa
BpIemha 0e30€THOCHUX TpOoBepa; MOCTYNaK BpIiIema 0e30€HOCHUX MpOBepa; POKOBH BPIICHA
0e30eIHOCHUX TPOBEpPa; TMOCICANIIC H3BPUICHUX 0€30€THOCHUX IPOBEpa; HAYUH W POKOBU
qyBama pe3yJsiTaTa W3BPHICHUX 0e30eIHOCHUX MpOBEpa, Kao W MO MOTpedu Apyra MUTama Koja
Ou neduHMCATN TIPEICTAaBHUIM HA/IJICKHUX MUHHCTAPCTaBa OJIHOCHO OpTraHa.

[TOBEPEHHUK

Ponosmy6 [labuh
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ANEKS II: Transkripti govora predstavnika institucija Republike Srbija
na CEAS zavrsnoj konferenciji ,,Ukljucimo se u globalnu debatu o balansu
izmedu bezbednosti i privatnosti

Konferencija, na kojoj je predstvaljen ovaj dokument kao finalna verzija Akcionog plana
javnog zagovaranja usvajanja 14 tacaka Ombudsmana i Poverenika za informacije od
javnog znacaja i zaStitu podataka o li¢nosti, odrZana je 31. marta 2014. godine. Osim
clanova CEAS tima, izlaganje na konferenciji imali su SaSa Jankovi¢, Ombudsman,
Aleksandar Resanovi¢, zamenik Poverenika za informacije od javnog znacaja i zastitu
podataka o licnosti i Sanja DasSi¢ iz Kancelarije Saveta za nacionalnu bezbednost i zaStitu
tajnih podataka kao predstavnici institucija, kao i DragiSa Jovanovi¢, nezavisni CEAS
konsultant za bezbednost.

Slede transkripti njihovih izlaganja predstavnika institucija.

Sasa Jankovi¢, Zastitnik gradana

Drago mi je Sto sam danas ovde sa vama. Prokomentarisao bih nekoliko stvari koje smo
danas culi. Prvo predlaZzem da iz diskursa lagano izbacimo ono $to je spomenuto, a za Sta
verujem da predstavlja lazno pitanje, odnosno laznu dilemu - o ravnoteZi izmedu
bezbednosti i ljudskih prava. Nema bezbednosti tamo gde se ne poStuju ljudska prava, niti
ima ljudskih prava u odsustvu bezbednosti gradana. Bezbednost i ljudska prava nisu
medusobno obrnuto proporcionalni, jatanje jednog nije na ustrb drugog, ve¢ obrnuto -
jaCanjem bezbednosti potpunije se ostvaruju i ljudska prava, a garancije ljudskih prava
smanjuju opasnost (objektivnu i subjektivno shvacenu) po vrednosti do kojih gradani
najvise drze, te je i bezbednost veca. Analiza pojmova ,bezbednost” i ,ljudska prava“ ¢e to
lako pokazati. Svodenje bezbednosti na pretnje fizickom postojanju je neprihvatljivo i
opasno upros$cavanje. Dilema koju, medutim, zaista smatram legitimnom je potraga za
ravnotezom izmedu efikasnosti i kontrole. Da li ¢emo radi efikasnosti pustiti sluzbe da rade
Sto je brZe i viSe moguce pa to, eventualno, tek naknadno kontrolisati ili ¢emo uspostaviti
mehanizam kontrole u realnom vremenu ili bar blisko tome, jer je to danas tehnoloski
moguce bez opasnosti da ¢e primena mehanizama kontrole mogla usporiti rad sluzbe?
Smatram da bi dilema izmedu efikasnosti i kontrole mogla da se prevazide upravo
zahvaljuju¢i danasnjim informati¢kim i komunikacionim tehnologijama. Da li ¢e jacCanje
kapaciteta i ovlaS¢enja sluzbi biti pra¢eno proporcionalnim jacanjem kontrole ili ne?
Smatram da je to, u najmanju ruku, logi¢no. Da li ¢éemo sluzbama dozvoliti neselektivan
pristup u privatnost, kako bi iz analizirali ceo plast sena i u njemu eventualno nasli iglu (Sto
je, ¢ini se, stav americkog obavestajno-bezbednosnog aparata) ili ¢e sluZzbe morati da pruze
uverljivu sumnju da je odredena slamka u stvari igla, da bi dobili dozvolu da je analiziraju (i
sa njom neumitno sve slamke u njenom neposrednom okruZenju) jo$ je jedno od vaZnih
pitanja.

Pomenuto je i da je prosla vlast, odnosno vlada, bila neefikasna po pitanju reforme sektora
bezbednosti, ali, ja sam zastitnik gradana od 2008 godine, i ja ne vidim bitnu razliku po tom
pitanju u proSlosti - sve dosadasSnje Vlade imale su rezervisan stav prema demokratizaciji
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sektora bezbednosti i sve, ukljucujuci i ovu u tehnickom mandatu, teZe da ovaj sektor
ostave nereformisanim, a mehanizme kontrole inferiornim. MoZda je neka Vlada bila
efikasnija u teZnjama da od sektora bezbednosti napravi represivniji aparat, sa manje
elemenata kontrole.

Culi smo i stav investitora, odnosno poslovnog sektora da treba raditi procenu uticaja
ljudskih prava na trZiste, a ja smatram to glediSte izvrnutim.

Tvrdim da treba proceniti uticaj trziSta na ljudska prava i pravila i ponaSanje trzisSta
prilagodavati tako da se Sto potpunije ostvaruju ljudska prava, a ne suprotno. Da se
razumemo, nisu sve ljudska prava, nije ljudsko pravo nekoga da vozi BMW, zato Sto je video
nekog drugog da ga vozi na reklami. Ljudska prava su elementarne stvari, koja ¢ine nas
Zivot, dostojanstvo naSeg Zivota i buducénost ljudske zajednice. Od toga da li ¢e se ljudska
prava postovati ili ne zavisi to da li ¢e ¢ovek za 50 godina Ziveti kao slobodno biée ili ne, a
od poStovanja trziSnih pravila i uspeha na njemu zavisi da li ¢e voziti trabant ili BMW. Ja
nemam sumnju u to Sta treba da bude ve¢i prioritet i Sta cemu treba da se prilagodava, ako
neko ve¢ insistira da se ispituje odnos tih kategorija.

Dve godine prosle od kako smo Poverenik za slobodan pristup informacijama od javnog
znacaja i ja predlozili 14 mera za unapredenje stanja u pogledu poStovanja garancija
ljudskih prava u radu sektora bezbednosti. Mada, moram da kaZem da neke od tih mera
datiraju i od ranije. Na primer, zahtev da se Zakon o BIA uskladi sa Ustavom uputio sam jo$
2010 godine, a u drugom svojstvu, ne kao zastitnik gradana, ukazivao sam na nesaglasnost
sa Ustavom jo$ 2006. godine. Odredbe tog zakona o primeni posebnih mera su neustavne iz
razloga koji je aktuelizovan kroz sluéaj Sari¢ - zakon prakti¢no i ne navodi koje su to mere
koje BIA moZe da preduzme u sluCaju da se steknu zakonom propisani uslovi, te se
formalno i ne zna koji su to nacini mesanja u ljudska prava iz domena privatnosti kojima
sluzba pribegava. Te mere moraju biti propisane, a zakon odreden kako bi ponasanje sluzbi
bilo predvidivo. Kada je prvi potpredsednik Vlade javno naveo koje je mere BIA
primenjivala u slu¢aju Sari¢, meni to kao organu koji $titi ljudska prava ne predstavlja
problem, naprotiv, te mere bi trebale da budu upisane u Zakon. Ali nisu. One su opisane
podzakonskim aktima, koji nose oznake poverljivost, dakle tajni su.

Konacno, jedna od javno pomenutih mera je tajni pretres. Ta mera se ne preduzima radi
neposrednog hvatanja pocinioca, njena svrha je nesto drugo - ulazak u prostor kada u
njemu nema nikog, radi traganja za inkriminiSu¢im dokazima ili Zeljenim informacijama.
Traga se na nacin da o tome ne ostaje dokaz niti sumnja da je bilo ko u prostoru boravio, a
potraga se radi bez naloga suda i bez svedoka. Medutim, nakon $to je donet Ustav iz 2006.
godine, ulazak u stan radi pretresa moguc je samo po nalogu suda i u prisustvu dva
svedoka. Medutim, nedavno je javno reCeno da se tajni pretresi i dalje vrSe. To znaci da je
moguce da pripadnici BIA bez bilo ¢ijeg znanja, tajno ulaze u stanove i tajno iz njih izlaze i
da se nakon toga moZe desiti da u naknadnom pretresu, ovaj put u skladu sa Ustavom -
dakle uz nalog suda i nepristrasne svedoke, u nekom prostoru bude naden inkriminisani
materijal, a da niko, pa ni sud, ne zna da je u tom prostoru prethodno boravila tajna sluzba.
To je velika opasnost po integritet dokaza i objektivnost sudskog postupka i ta opasnost se
mora otkloniti.
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Navescu joS$ jednu stvar — narodni poslanik je liSen slobode, a da mu predhodno NSRS nije
skinula imunitet. Imunitet se ne daje zbog licnog komoditeta ve¢ da osigura nesmetano
vrSenje najbitnijih drZzavnih funkcija i da spreci bilo koga da zloupotrebom ovlasc¢enja
onemoguci nosioce tih funkcija da svoju duznost obave nepristrasno i slobodno. Zamislite
da u danu u kome se glasa o nepoverenju Vladi privremeno bude ograniena sloboda
kretanja troje poslanika opozicije zbog navodnog saobracdajnog prekrsaja - Sto je u praksi
moguce.

Odredba ustava kazZe - osoba sa imunitetom ne moze biti pritvorena dok taj imunitet
narodna skupsStina ne skine. Nezvani¢no obrazloZenje koje sam cuo je da to ,pritvaranje”
treba tumaciti kao ,odredivanje mere pritvora“, a ne liSavanje slobode kretanja. Dakle, neko
smatra da Ustavom garantovani imunitet sprecava sudiju (jer sudija odreduje pritvor) da
imaocu imuniteta ogranici slobodu, a da je to istovremeno dozvoljeno tuZiocu u saradnji sa
policajcem! Da li to znaci da mi postajemo policijska drzava?

Na kraju - o uzbunjivanju. Zakon koji kaZe da se tuzbom za zaStitu uzbunjivanja ne moze
Stititi od akta poslodavca kojim je odlu¢eno o pravima i obavezama po osnovu rada nije
zakon koji $titi uzbunjivace, ve¢ pamflet. Cemu zakon koji uzbunjivaéa ne moZe da zastiti
od odmazde u vidu otkaza, premestaja na niZe radno mesto, upucivanja na rad na udaljeno
mesto... uzbunjiva¢ima treba zastita od toga, ne od poprekog pogleda. Ako je ,politicka
volja“ da uzbunjivace ne Stitimo od onoga od cega se u 100% do sada poznatih slucajeva
sastojala odmazda, onda ne treba da gubimo vreme na pisanje zakona. Istovremeno se
javnosti plasira da se uzbunjivaci Stite i da ljudi treba da veruju sistemu. Ljudi u te pozive
veruju, dolaze gradani koji traze zastitu, istragu..brojne su prituzbe iz policije, Vojske,
tajnih sluzbi. ZaStitnik gradana, medutim, ni bilo koji drugi organ, nije stvarno u
mogucnosti da tim ljudima pruZi zastitu. Ne mogu kao savestan ¢ovek da im trazim
materijal o uzbunjivanju, jer znam da im je radno mesto ugrozeno, a ako govore istinu ja
nemam mehanizam da ih zaStitim, niti mogu da ih uputim na onoga ko moZe. Zadnji primer
dolazi sa wuniverziteta - navodno je u pitanju milionska korupcija, posle Ccijeg
dokumentovanog prijavljivanja Covek bez ikakvog obrazloZenja ostaje bez angaZovanja na
fakultetu. A ja moram da mu kaZem da mi dokumenta ne daje jer ako pokrenem postupak
kontrole nec¢u mo¢i da ga zasigurno zastitim. Ako mi ne poveruje, ili ako nije izvanredno
hrabar, pomislice da ja, kao ZaStitnik gradana, Zmurim pred bezakonjem i Zmurim na
krSenje njegovih prava i javnog interesa, da sam deo pokvarenog dela sistema...

U svakom slucaju, bez usvajanja bar velike ve¢ine od pomenutih 14 mera, neCemo daleko
stidi.

S druge strane, siva slika iz GodiSnjeg izveStaja ombudsmana za 2013. godinu moZe biti
brzo izmenjena, Srbija to moZe. Ne trebaju nam treninzi, ljudi koji rade naopake stvari
znaju da ih rade naopako. U pitanju je namera da se radi zlo, a ne neznanje. Namera usled
saznanja da ucinjeno zlo precesto ima dobre posledice po onog ko ga ¢ini, a loSe po onog ko
mu se usprotivi. Najve¢i broj ljudi nije u situaciji da odbije nezakonito naredenje
nadredenog, Sto zakon nalaZe, ako znaju da time Zrtvuju svoju karijeru, ekonomski polozaj,
porodicu, opstanak. Ni jedan sistem ne moZze da se zasniva na herojstvu.

31



Dakle, u Srbiji ima znanja, moZe se do¢i do odli¢nih reSenja. Pitanje je samo da li ¢e nova
Vlada Srbije kapacitet koji postoji u zemlji Zeleti da stavi u funkciju, ili ¢emo se mi i dalje
ovako skupljati i pricati stvari koje ¢e voda da odnese.

Aleksandar Resanovi¢, zamenik Poverenika za informacije od javnog znacaja i
zaStite podataka o licnosti

Povodom sastavljanja spiskova nepodobnih i poziva na lin¢ Zena u crnom:

SlozZio bih se s onim $to je G - din Jankovi¢ rekao i dodao bih da ovo nije prvi put da se kod
nas prave tzv. spiskovi nepodobnih. Naime, i u proslim vremenima pravile su se tzv. crne
osnovi. Znaci, ovi spiskovi su poziv na lin¢ lica ¢ija su imena na spisku, ali i svojevrsna
opomena, bolje receno pretnja, svima koji misle isto kao i lica sa spiska.

Nesporno je da bi sastavljanja bilo kakvih spiskova nepodobnih trebalo da pripada nekim
proslim vremenima. Pravljenje spiskova je svojstveno autoritarnim reZimima, kao S$to je
krajem dvadesetog veka bio reZim u Srbiji, odnosno njegovom predhodniku, totalitarnom
komunistickom rezimu. Pravljenje takvih spiskova nikako ne bi trebalo da bude svojstveno
sistemu koji se naziva demokratskim.

Ovo je jedan globalni osvrt na nepoStovanje ljudskih prava, a sa aspekta nadleZnosti
Poverenika za informacije od javnog znacaja i zaStite podataka o licnosti mogao bih da
ukaZem na odredene nezakonitosti. Naime, Zakon o zastiti podataka o licnosti ureduje da je
obrada podataka o licnosti dozvoljena ako za to postoji odgovarajuc¢i osnov u zakonu, a ne u
podzakonskom aktu, ili da su lica ¢iji se podaci obraduju dala saglasnost za to. S obzirom da
u ovom slucaju nema ni jednog od ova dva pomenuta osnova, to i radnja obrade, odnosno
formiranje predmetnih spiskova sa licnim imenima i nekoliko drugih podataka koja ta lica
¢ine odredenim ili barem odredivim, nije dozvoljeno.

Prelazim na temu iz danacnjeg programa

Osvrnuo bih se na neke navode koji su pominjani u analizi CEAS i na ovom skupu. Dozvolite
mi da se kao prvo vratim korak unazad i ukaZem na ono $to je dovelo do 14 mera. Naime,
Poverenik je izvrSio nadzor nad sprovodenjem i izvrSavanjem Zakona o zastiti podataka o
licnosti od strane sva 4 operatera mobilne i fiksne telefonije u Srbiji - Telekoma, Telenora,
VIP i Oriona, u periodu mart - juli 2012 godine. Predmet nadzora bilo je postupanje samo sa
zadrzanim podacima o ostvarenim komunikacijama, a ne i postupanje sa sadrzinom
komunikacije, i to za period od godinu dana unazad od vremena vrienja nadzora. Cinjenica
je da se analizom i ukrStanjem zadrzanih podataka, a pogotovo u duzZem vremenskom
periodu, koji moze da bude od 6 do 12 meseci, moZe nekada dobiti viSe informacija nego iz
samog sadrzaja ostvarene komunikacije. Zeleli smo da vidimo da li se pre svega postuju
odredbe naSeg Ustava, da li se istovremeno poStuju i opSteprihva¢ena pravila
medunarodnog prava na Sta upucuje nas Ustav, ima li ostupanja od toga i u kojoj meri, ima
li potrebe za odgovaraju¢om reakcijom Poverenika, itd.
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Rezultati nadzora su nas iznenadili. Kao prvo, sva 4 operatera primili su neSto vise od 4.000
zahteva za pristup zadrZanim podacima, $to nam se u prvom momentu ucinilo vrlo malo.
Sledete Sto smo primetili, a Sto objaSnjava zaSto ima toliko malo zahteva, jeste da se
istovremeno primenjuje samostalni pristup zadrZanim podacima, znaci sluzbe bezbednosti
su u prilici da samostalno, bez podnoSenja zahteva za pristup zadrZanim podacima,
pristupe istim. Iznenadilo nas je Sto je oko 90 posto tih zahteva odobreno, a dodatno nas je
iznenadilo $to u velikom broju zahteva nije naveden pravni osnov po kom se traZzi pristup
zadrZanim podacima. Ipak, provajderi su po pravilu izlazili u susret svim zahtevima.

Nadalje, jedan provajder je obavestio Poverenika da je evidentirao nesto vise od 270.000
samostalnih pristupa zadrZanim podacima za period od godinu dana. Cinjenica je da
provajderi nemaju zakonsku obavezu evidentranja ovakvih pristupa, ali ta ¢injenica da je
samo jedan operator evidentirao toliko ostvarenih samostalnih pristupa ukazuje da su i
ostali operatori imali verovatno sli¢an broj ostvarenih samostalnih pristupa. Na osnovu
toga moZemo da zaklju¢imo da ukupno (uzimajudéi u obzir sva 4 provajdera u Srbiji) imamo
oko nekoliko stotina hiljada, moZda ¢ak i milion samostalnih pristupa zadrzanim podacima
o ostvarenim komunikacijama gradana. Ako taj podatak uporedimo sa oko 4.000 pristupa
ostvarenih na osnovu upuéenih zahteva, vidimo ogromnu disproporciju koja ukazuje da je
samostalan pristup ovim podacima pravilo, a podnoSenje zahteva izuzetak. Zato i ne cudi
podatak da je od tih oko 4.000 zahteva bilo samo dva zahteva BIA i Cetiri VBA.

Kada analiziramo brojku od oko 270.000 samostalnih pristupa zadrzanim podacima kod
jednog operatera, trebalo bi da se upitamo da li je sve to bilo u skladu sa Ustavom, odnosno
u svrhe vodenja krivi¢nog postupka ili zaStite bezbednosti drzave Srbije, ili je moZda bilo
zloupotreba samostalnih pristupa zadrZzanim podacima u privatne, komercijalne, politicke
ili kakve druge svrhe.

Ovakve sumnje u eventualne zloupotrebe eliminisalo bi sprovodenje u Zivot ovih 14 mera
Poverenika i Zastitnika gradana.

Poverenik je Cesto, nakon objavljenih tih 14 mera, dobijao pitanje zasto nije preduzeo mere
iz svoje nadleznosti, odnosno zaSto nije npr. naredio otklanjanje nepravilnosti u
odredenom roku, ili privremeno zabranio ovakvu obradu podataka ili naredio brisanje
podataka koji su prikupljeni bez pravnog osnova. Razlog tome je $to su rezultati nadzora
ukazali da su problemi sistemskog karaktera, za cije reSavanje je potrebno preduzeti iste
takve, sistemske mere, a to su znacajne izmene postoje¢ih zakona (posebno ZKP),
donoSenje nekoliko novih zakona, ujedinjavanje sada paralelno postojec¢ih tehnickih
mogucnosti sluzbi bezbednosti i Policije u jednu nacionalnu agenciju za pruZanje tehnickih
usluga za pristup zadrzanim podacima, ujedinjavanje procedura prema pruzaocima
elektronskih komunikacija, i dr. Dakle, radi se o sistemskim merama koje moZe i mora da
preduzme drzava.

Danas je vec¢ bilo govora o odlukama Ustavnog suda o Zakonu o elektronskim
komunikacijama i Zakonu o VBA i VOA. Ustavni sud je ocenio da pojedine odredbe ovih
zakona nisu u saglasnosti sa Ustavom Srbije, jer je neko drugi, a ne iskljucivo sud, mogao da
odluci da se odstupi od nepovredivosti tajnosti pisama i drugih sredstava komuniciranja.

Opsteprihvacena pravila medunarodnog prava, a posebno praksa Evropskog suda za
ljudska prava u Strasburu, kao i dosadasnja praksa Ustavnog suda, ukazuju nam da
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zadrzani podaci predstavljaju integralni element komunikacije, odnosno da se protivpravni
pristup zadrZzanim podacima izjednacava protivpravnom pristupu samoj sadrzini
ostvarene komunikacije.

Ustavni sud se nije oglasio skoro 2 godine o predlogu Poverenika i Zastitnika gradana za
ocenu ustavnosti Zakonika o krivicnom postupku, $to u odnosu na period od 10 godina za
ocenu ustavnosti Zakona o BIA i nije tako dug period.

Sad su pred nama dve osnovne mogucnosti postupanja dok ¢ekamo na odluku Ustavnog
suda o oceni ustavnosti odredbi ZKP, iako se na osnovu dosadaSnje prakse ovog suda
ocigledno radi o nestavnim odredbama - prvo, istraZiti tehnoloSke potencijale, savremena
informaticarska i druga reSenja koja omogucavaju efikasno delovanje sluzbi bezbednosti i
Policije, te predmetnu oblast zakonski urediti u skladu sa realnim potrebama rada i
Ustavom; i, drugo, ne Ciniti niSta dok Ustavni sud ne donese odluku, a onda ¢emo da vidimo
Sta ¢emo dalje. Ovaj drugi nacin sigurno nije doprinos efikasnom nacinu rada sluzbi
bezbednosti i Policije, niti poStovanju ljudskih prava, posebno prava na privatnost.

[ sasavim kratko, osvrnuéu se joS i na potrebu donoSenja Zakona o bezbednosnim
proverama, s obzirom da je upravo Poverenik inicirao donoSenje ovog zakona. Razlog te
inicijative je Sto je predmetna materija rasuta u viSe propisa, posebno u sferi obrazovanja i
zaposljavanja u policiji, vojsci i sluZzbama bezbednosti. Smatramo da bi zakonom, u osnovi
na jedinstven i celovit nacin, trebalo dosledno urediti vrSenje bezbednosnih provera, a
posebno sledeca pitanja: definicija osnovnih pojmova, pre svega bezbednosne provere i
bezbednosne smetnje; vrste bezbednosnih provera koje se vrse; koji podaci se proveravaju,
ko to Cini i u kojim situacijama; funkcije, poloZaji, odnosno li¢nosti koji su subjekti provera;
svrha vrSenja bezbednosnih provera; postupak vrSenja bezbednosnih provera; rokovi
vrSenja bezbednosnih provera; posledice izvrSenih bezbednosnih provera; nacin i rokovi
cuvanja rezultata izvrSenih bezbednosnih provera, kao i po potrebi druga pitanja koja bi
definisali predstavnici nadleZnih ministarstava, odnosno organa.

Nazalost, od inicijative Poverenika je proteklo dosta vremena, a po istoj, koliko mi je
poznato, niSta nije preduzeto. Nadam se da ¢e nova Vlada preduzeti odgovaraju¢e mere u
tom cilju, a moZda bi i danas najavljeni novi projekat CEAS mogao tome da doprinese.

Sanja Dasi¢, predstavnik Kancelarije Saveta za nacionalnu bezbednost i zastitu
tajnih podataka

Komentari i sugestije u vezi sa “Akcionim planom u 14 tacaka”

U vezi sa Nacrtom CEASovog Akcionog plana javnog zagovaranja usvajanja 14 tacaka
Ombudsmana i Poverenika u okviru projekta "Promocija sveobuhvatne reforme sektora
bezbednosti", Kancelarija Saveta za nacionalnu bezbednost i zaStitu tajnih podataka (u
daljem tekstu : KSNBiZTP), kao nadleZni organ u oblasti zaStite tajnih podataka u R. Srbiji,
shodno nadleznostima iz Zakona o tajnosti podataka (¢lanovi 86. 1 87 stav 1 tacke od 1 do
12 Zakona), ima mandat da komentariSe isklju¢ivo podatke iz svoje nadleZnosti, a u
konkretnom slucaju samo deo Akcionog plana koji se odnosi na navedeni Zakon.
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Imajuci u vidu da sastavni deo Vaseg Plana cini i 14 tacaka/preporuka, koje su jos u julu
2012 . godine predlozili Ombudsman i Poverenik, u okviru kojih se u tacki 11 predlaze
"preispitivanje rezultata sprovodenja Zakona o tajnosti podataka (ukljucuju¢i usvajanje
neophodnih podzakonskih akata, deklasifikaciju starih dokumenata, sprovodenje istraga,
izdavanje bezbednosnih sertifikata..) i preduzimanje ozbiljnih izmena tog zakona ili
donoSenje novog smatramo celishodnim da Vam ukaZemo da bi ovu tacku trebalo aZurirati
imajuci u vidu da Zakon ne tretira deklasifikaciju starih dokumenata i sprovodenje istraga.
Naime, to je problematika u vezi sa drugim posebnim propisima koji se bave arhivskom
gradom ili pak sudskim postupcima.

Takode, napominjemo da je u proteklom periodu doSlo do odredenih pomaka na planu
donoSenja podzakonskih akata koji bliZe ureduju ovu oblast. Stupila je na snagu Uredba o
bliZim kriterijumima za odredivanje dokumentata stepena tajnosti "drzavna tajna" i "strogo
poverljivo", dok je u postupku donoSenje Uredba o bliZim kriterijumima za odredivanje
dokumentata stepena tajnosti "poverljivo" i "interno" za najveci broj organa javne vlasti,
kao i Zakona o tzv. Informacionoj bezbednosti koji bi normativno trebalo da zaokruzi oblast
zaStite tajnih podataka na nacionalnom nivou. Ukazujemo i da je u toku formiranje Radne
grupe za izmene i dopune Zakona o tajnosti podataka, koja ima za cilj otklanjanje uoc¢enih
manjkavosti i pravnih praznina postojeceg Zakona, kao i stvaranje uslova za efikasniju

primenu samog Zakona.

Smatramo i da bi u tacki 12 Akcionog plana umesto "poverljivi podaci" trebalo da stoji
"tajni podaci”, buduci da je Poverljivo oznaka tajnosti a ne vrsta podatka .

O KSNBIZTP i njenim nadleZnostima

KSNBIiZTP predstavlja stru¢nu sluzbu Vlade Republike Srbije, koja je formirana 16.
novembra 2009. godine. U skladu sa Zakonom o osnovama uredenja sluzbi bezbednosti
("Sluzbeni glasnik RS", broj 116/07), KSNBiZTP vrSi samo strutnu i administrativnu
podrsku rada Saveta za nacionalnu bezbednost i Biroa za koordinaciju rada sluzbi
bezbednosti. Jedna od njenih nadleZnosti odnosi se i na sprovodenje i kontrolu primene
Zakona o tajnosti podataka ("SluZbeni glasnik RS", broj 104/09), kao i na aktivnosti u skladu
sa propisima o drZavnoj upravi.

U vezi sa sprovodenjem i kontrolom primene Zakona o tajnosti podataka, KSNBiZTP
sprovodi aktivnosti u vezi sa: primenom Zakona i donoSenjem podzakonskih akata,
medunarodnom saradnjom na planu razmene i zastite tajnih podataka, izdavanjem
sertifikata za pristup tajnim podacima i usavrsavanjem drZavnih sluZbenika iz organa
drzavne uprave i sluzbi Viade.

Inace, u skladu sa potpisanim i ratifikovanim medunarodnim sporazumima Kancelarija
Saveta predstavlja Nacionalni bezbednosni organ (NSA) Republike Srbije. Naime,
medunarodnu saradnju u oblasti razmene i zaStite tajnih podataka naSa zemlja zapocela je
zaklju¢ivanjem Sporazuma izmedu Vlade Republike Srbije i Organizacije severnoatlantskog
pakta (NATO) o bezbednosti informacija i kodeksa o postupanju ("Sluzbeni glasnik RS -
Medunarodni ugovori" 6/11) i zakljutivanjem Sporazuma izmedu Republike Srbije i
Evropske unije o bezbednosnim procedurama za razmenu i zaStitu tajnih podataka
("Sluzbeni glasnik RS - Medunarodni ugovori", br 1/2012.).
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Za potrebe primene ovih sporazuma formiran je Centralni registar za strane tajne podatke
u Kancelariji Saveta, kao i podregistri u Ministarstvu spoljnih poslova, Misiji Republike
Srbije pri NATO i Misiji Republike Srbije pri Evropskoj uniji u Briselu, Ministarstvu
unutras$njih poslova, Ministarstvu odbrane i Bezbednosno-informativnoj agenciji. Sa
razmenom tajnih podataka sa NATO i EU, otpocelo se nakon formiranja Centralnog
registara i navedenih podregistara, kao i izvrSenom sertifikacionom posetom ekspertskog
tima NATO, a zatim i Evropske unije.

Pored toga, potpisano je joS sedam sporazuma o razmeni i za$titi tajnih podataka i to sa,
Slovackom, Bugarskom, Ceskom, Slovenijom, Bosnom i Hercegovinom, Makedonijom i
Spanijom, dok su sa odredenim drZavama inicirane aktivnosti na ovom planu i nalaze se u
razli¢itim fazama realizacije.
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O CENTRU ZA EVROATLANTSKE STUDIJE (CEAS)

Centar za evroatlantske studije - CEAS je nezavisni, ateisticki, socio-liberalno orijentisan,
istrazivacki think-tank, koji se void ideologijom i vrednostima, a ne ¢lanstvom. Osnovan je
2007. godine u Beogradu od strane veoma male grupe istomisljenika na osnovu njihovih
zajednickih, gorenavedenih vrednosti i zajedni¢kog interesa u vezi sa globalnim i
regionalnim trendovima, spoljnopoliti¢ke orijentacije zemlje, reforme sektora bezbednosti
i odbrane i tranzicione pravde u Srbiji. Ispostavilo se da je postojala realna potreba za
takvom organizacijom u Srbiji i da je CEAS ispunion to potrebu.

U svim svojim aktivnostima CEAS stremi ka tome da obrazuje ili savetuje kreatore politike i

javnost promovisuci inovativne, primenljive i prakti¢ne politike ciji je cilj:

- Pracenje trendova i razvoja u socio-liberalnim studijama i prakse, i jatanje socio-
liberalne demokratije u Srbiji;

- Usvajanje principa primate individualnih nad kolektivnim pravima, ne zanemarujuci
prava koja pojedinci mogu da ostvare samo u zajednici sa drugima;

- Jacanje principa sekularne drZave i promocija ateisti¢ckog pogleda na svet;

- Doprinos izgradnji i ocuvanju otvorenijeg, bezbednijeg, prosperitetnijeg i
kooperativnijeg svetskog poretka, zasnovanog na principima pametne globalizacije i
ravnomernog odrZivog razvoja.

Svojim visoko-kvalitetnim istrazivanjem i radom, CEAS generiSe precizne i snazno priznate
analize, uglavnom u polju spoljne, bezbednosne i odbrambene politike Republike Srbije, sa
posebnim fokusom na:

- Ubrzavanje procesa EU integracije Srbije i jatanje njenih kapaciteta za suoCavanje sa
globalnim izazovima kroz zajedni€¢ko medunarodno delovanje, Sto void do punog 1
aktivnog ¢lanstva Srbije u EU;

- Jacanje saradnje sa NATO i zagovaranje punog i aktivnog ¢lanstva Srbije u Alijansi;

- Promociju vaZnosti regionalne saradnje;

- Nametanje robusne arhitekture demokratskog nadzora na sistemom bezbednosti;

- Podrsku razvoja mehanizama tranzicione pravde, njihove promene u Srbiji 1 na
Zapadnom Balkanu i razmena pozitivnih iskustava; naglaSavanje vaznosti mehanizama
tranzicione pravde za uspeSnu reform sektora bezbednosti u post-konfliktnim druStvima
na putu ka demokratiji.

CEAS je prva organizacija civilnog drustva iz regiona jugoisto¢ne Evrope sa punim
¢lanstvom u Medunarodnoj Koaliciji za Odgovornost da se zastiti - ICRtoP. Koalicija okuplja
nevladine organizacije iz svih delova sveta radi zajednickog delovanja na jacanju
normativnog konsenzusa oko doktrine odgovornosti da se zastiti (Responsibility to Protect,
skrac¢eno RtoP), u cilju boljeg razumevanja norme, pritiska na jacanju kapaciteta
medunarodne zajednice da spreci ili zaustavi zloCine genocida, ratne zlocine, etnicko
CiS¢enje i zloCine protiv covecnosti i mobilizacije nevladinog sektora za zalaganje za akcije
spasavanja ljudskih Zivota u situacijama gde je primenjiva doktrina RtoP.
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CEAS je takode clan Asocijacije za otvoreno drustvo - PASOS, medunarodne asocijacije
ekspertskih nevladinih organizacija (think-tanks) iz Evrope i Centralne Azije koja podrzava
izgradnju i funkcionisanje otvorenog druStva, narocito u vezi sa pitanjima politicke i
ekonomske tranzicije, demokratizacije i ljudskih prava, otvaranja privrede i dobrog javnog
upravljanja, odrzivog razvoja i medunarodne saradnje.

CEAS je prva organizacija civilnog drustva u Srbiji koja je pristupila Komisiji UdruZenja
Privredne komore Srbije za javno-privatno partnerstvo u sektoru bezbednosti u Srbiji.
Pored predstavnika privatnog sektora bezbednosti Komisija se takode sastoji od
predstavnika Ministarstva unutra$njih poslova Srbije i drugih drZavnih organa i institucija
koje su u toku obavljanja svojih duznosti drzavne uprave nadleZne za saradnju izmedu
javnog i privatnog sektora bezbednosti .

Osim toga, CEAS je i ¢lan Sektorkih organizacija civilnog drustva - SEKO, u sektoru za
vladavinu prava. Programom Kancelarije Vlade Srbije za evropske integracije i saradnju sa
organizacijama civilnog drustva u pogledu planiranja razvojne pomoc¢i, posebno
programiranja i pracenja koriS¢enja Instrumenta za pretpristupnu pomo¢ za 2011.
Predvideno je formiranje konsultativhog mehanizma sa OCD koji predvida sektorske
organizacije civilnog drustva (SEKO) kao glavne nosioce aktivnosti .

CEAS i njegov tim clanovi su Atlantske zajednice, prvog onlajn think tanka koji se bavi
spoljnom politikom, prvenstveno fokusiran na pitanja koja se ticu transatlantskih odnosa,
sa brojnim posebnim izdanjima, odeljcima i dogadajima koji promovisu debatu i zajednicka
reSenja za transatlantska pitanja i daju ¢lanovima mogu¢nost pristupa kreatorima politike .

CEAS takode ima status posmatraca u Koaliciji za REKOM koja se zalaZe da vlade (ili
drzave) uspostave REKOM, nezavisnu, medudrzavnu Regionalnu komisiju za utvrdivanje
¢injenica o svim Zrtvama ratnih zlocina i drugim teskim krSenjima ljudskih prava koja su se
desila na teritoriji bivSe SFR] u periodu 1991.- 2001.
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